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APROBACION Y ENTRADA EN VIGOR

Esta Politica de Seguridad de la Informaciéon y Continuidad de Negocio es efectiva desde la fecha de su
aprobacién por la Direccion de la Organizacidn, hasta que sea reemplazada por una nueva Politica.

Esta es una politica que es desarrollada y aplicada en la siguiente empresa:

- Nombre o Razén Social: ARIETE SEGURIDAD SA

Dir. postal: C/ INDUSTRIAS, 51 P.I. URTINSA Il de Alcorcéon CP (28923) Madrid
CIF: A81349474 - Teléfono: 916433608

Email: info@arieteseguridad.com - Web: https://arieteseguridad.com/

Este documento expone la Politica Seguridad, Continuidad y Proteccion de Datos personales
(PSPD) de ARIETE SEGURIDAD SA como el conjunto de principios basicos y lineas de actuacion a los
que la organizacidén se compromete, en el marco de los requisitos del RGPD UE 2016/679, el ENS
(Esquema Nacional de Seguridad) y de las Normas ISO 27001 e ISO 22301.

1 INTRODUCCION

ARIETE SEGURIDAD SA depende de los sistemas TIC (Tecnologias de Informaciéon y Comunicaciones)
para alcanzar sus objetivos. Estos sistemas deben ser administrados con diligencia, tomando las
medidas adecuadas para protegerlos frente a dafios accidentales o deliberados que puedan afectar a
la disponibilidad, integridad, confidencialidad, autenticidad, o trazabilidad de la informacién tratada o
los servicios prestados.

El objetivo de la seguridad de la informacion y continuidad de negocio es garantizar la calidad de la
informacidn y la prestacién continuada de los servicios, actuando preventivamente, supervisando la
actividad diaria y reaccionando con presteza a los incidentes.

Los sistemas TIC deben estar protegidos contra amenazas de rapida evolucién con potencial para
incidir en la disponibilidad, integridad, confidencialidad, autenticidad, trazabilidad, uso previsto y valor
de la informacidn y los servicios. Para defenderse de estas amenazas, se requiere una estrategia que
se adapte a los cambios en las condiciones del entorno para garantizar la prestacién continua de los
servicios.

Esto implica que se deben aplicar las medidas de seguridad exigidas por el Esquema Nacional de
Seguridad y la Ley Orgdnica de Proteccién de Datos y Reglamento Europeo de Proteccidn de Datos, asi
como realizar un seguimiento continuo de los niveles de prestacidn de servicios, seguir y analizar las
vulnerabilidades reportadas, y preparar una respuesta efectiva a los incidentes para garantizar la
continuidad de los servicios prestados.

ARIETE SEGURIDAD SA debe cerciorarse de que la seguridad de la informacidn es una parte integral
de cada etapa del ciclo de vida del sistema, desde su concepcidn hasta su retirada de servicio, pasando
por las decisiones de desarrollo o adquisicién y las actividades de explotacidn. Los requisitos de
seguridad y las necesidades de financiacidn deben ser identificados e incluidos en la planificacion, en
la solicitud de ofertas, y en pliegos de licitacién para proyectos de TIC.

ARIETE SEGURIDAD SA debe estar preparada para prevenir, detectar, reaccionar y recuperarse de
incidentes, de acuerdo con el Esquema Nacional de Seguridad y a la Ley Organica de Proteccién de
Datos.

ARIETE SEGURIDAD SA aplicara los principios basicos de proteccién de datos y los demas requisitos
del RGPD UE 2016/679 para el procesamiento de todos los datos personales a lo largo del ciclo de vida
de la informaciéon mediante la adopcidn de los principios bdsicos de proteccidn de datos de la presente
politica.
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Esta Politica de Seguridad y Continuidad sigue las indicaciones de la guia CCN-STIC-805 del Centro
Criptolagico Nacional, centro adscrito al Centro Nacional de Inteligencia.

1.1.Prevencion

ARIETE SEGURIDAD SA debe evitar, o al menos prevenir en la medida de lo posible, que la informacidn,
la continuidad del negocio o los servicios se vean perjudicados por incidentes de seguridad. Para ello
se implementardn las medidas minimas de seguridad determinadas por el ENS, RGPD, la ISO 22301y
la LOPD, asi como cualquier control adicional identificado a través de una evaluacién de amenazas y
riesgos.

Estos controles, y los roles y responsabilidades de seguridad y continuidad de todo el personal, van a
estar claramente definidos y documentados.

Para garantizar el cumplimiento de la politica, ARIETE SEGURIDAD SA debe:

* Autorizar los sistemas antes de entrar en operacién.
*  Evaluar regularmente la seguridad, incluyendo evaluaciones de los cambios de configuracion
realizados de forma rutinaria.

* Solicitar la revisién periddica por parte de terceros con el fin de obtener una evaluacidn
independiente.

1.2.Deteccidn

Dado que los servicios se pueden degradar rdpidamente debido a incidentes, que van desde una simple
desaceleracion hasta su detencidn, es preciso monitorizar la operacién de manera continua, para
detectar anomalias en los niveles de prestacion de los servicios y actuar en consecuencia segun lo
establecido en el Articulo 10 del ENS.

La monitorizacidn es especialmente relevante cuando se establecen lineas de defensa de acuerdo con
el Articulo 9 del ENS. Se establecerdn mecanismos de deteccion, analisis y reporte que lleguen a los
responsables, tanto regularmente, como cuando se produzca una desviacion significativa de los
pardmetros que se haya prestablecido como normales.

1.3.Respuesta
ARIETE SEGURIDAD SA:

* Establece mecanismos para responder eficazmente a los incidentes de seguridad, continuidad
de negocio y de proteccion de datos personales.

* Designa un punto de contacto para las comunicaciones con respecto a incidentes detectados
en otros Departamentos o en otros organismos.

* Establecer protocolos de intercambio de informacidn relacionada con incidentes con clientes
y proveedores o encargados del tratamiento de proteccidn de datos

1.4.Recuperacién

Para garantizar la disponibilidad de los servicios criticos, ARIETE SEGURIDAD SA ha desarrollado planes
de contingencia especificos, entre ellos, de los sistemas TIC como parte de su plan general de
continuidad del negocio y actividades de recuperacion.
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2 MISION

ARIETE SEGURIDAD SA define la presente Politica, de caracter obligatorio para empleados y empresas
colaboradoras, teniendo como objetivo fundamental garantizar la seguridad de la informacidn, la
proteccion de datos personales y la prestacion continuada del negocio y de los servicios que
proporciona, actuando preventivamente, supervisando la actividad y reaccionando con presteza frente
a los incidentes que puedan ocurrir.

Esta Politica debe sentar las bases para que el acceso, uso, custodia y salvaguarda de los activos de
informacidn y de los datos personales, de los que se sirve a ARIETE SEGURIDAD SA para desarrollar
sus funciones, se realicen, bajo garantias de seguridad, en sus distintas dimensiones:

Disponibilidad: propiedad o caracteristica de los activos consistentes en que las entidades o
procesos autorizados tengan acceso a los mismos cuando lo requieran.

Integridad: propiedad o caracteristica consistente en que el activo de informacién no sea
alterado de manera no autorizada.

Confidencialidad: propiedad o caracteristica consistente en que la informacidn ni se ponga a
disposicion, ni se revele a individuos, entidades o procesos no autorizados.

Autenticidad: propiedad o caracteristica consistente en que una entidad sea quien dice ser o
bien que garantice la fuente de la que proceden los datos.

Trazabilidad: propiedad o caracteristica consistente en que las actuaciones de una entidad
puedan ser imputadas exclusivamente a dicha entidad.

Bajo estas premisas los objetivos especificos de la Seguridad de la informaciéon y Continuidad del
Negocio en ARIETE SEGURIDAD SA seran:

Velar por la seguridad de la informacidn, continuidad de negocio y la proteccidn de los datos
personales, en las distintas dimensiones antes descritas.

Gestionar formalmente la seguridad, la continuidad del negocio y la proteccién de los datos
personales, sobre la base de procesos de analisis de riesgos.

Elaborar, mantener y probar los planes de continuidad especificos que se definan para los
distintos escenarios de riesgos en relacidn con los riesgos detectados de cara a la continuada
prestacion de los servicios ofrecidos por la organizacion y por tanto de la continuidad del
negocio.

Realizar una adecuada gestién de incidencias que afecten a la seguridad de la informacion,
continuidad del negocio y a la proteccion de los datos personales.

Mantener informado a todo el personal acerca de los requerimientos de seguridad,
continuidad y de proteccion de los datos personales. Asi como difundir buenas practicas para
el manejo seguro de la informaciodn.

Proporcionar los niveles de seguridad acordados con terceras partes cuando se compartan o
cedan activos de informacion.

Cumplir con la reglamentacién y normativa vigente.

Esta Politica:

Se aprobara formalmente por la organizacion.

Se revisara regularmente, de manera que se adapte a las nuevas circunstancias, técnicas u
organizativas, y evite la obsolescencia.
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* Se comunicard a todos los empleados y empresas externas qué trabajen con ARIETE
SEGURIDAD SA.

3 ALCANCE

El alcance de la presente politica engloba a los sistemas de informacion, asi como los recursos
humanos, infraestructura, procesos operativos y comunicaciones, que soportan los servicios de
vigilancia y la proteccidn de bienes, establecimientos, espectaculos, certamenes o convenciones que
se realizan por ARIETE SEGURIDAD SA en el centro de trabajo ubicado en C/ INDUSTRIAS, 51 P.I.
URTINSA Il de Alcorcén CP (28923) Madrid, propiedad de ARIETE SEGURIDAD SA.

La presente se aplica a todas las personas, sistemas y medios que accedan, traten, almacenen,
transmitan o utilicen la informacién conocida, gestionada o propiedad de ARIETE SEGURIDAD SA para
los servicios descritos.

Por otro lado, el alcance de |la presente politica engloba a todos los datos de caracter personal creados,
recibidos y tratados en el curso de los negocios de ARIETE SEGURIDAD SA en cualquier formato. Los
datos personales pueden ser tratados o transmitidos en papel, fisica y en formato electrénico o
comunicarse verbalmente en conversaciones o por teléfono.

4 DEFINICIONES

- Datos personales: toda informacidon sobre una persona fisica identificada o identificable ("el
interesado"); se considerara persona fisica identificable toda persona cuya identidad pueda
determinarse, directa o indirectamente, en particular mediante un identificador, como por ejemplo
un nombre, un numero de identificacidon, datos de localizacién, un identificador en linea o uno o
varios elementos propios de la identidad fisica, fisioldgica, genética, psiquica, econdmica, cultural o
social de dicha persona.

- Tratamiento: cualquier operacidon o conjunto de operaciones realizadas sobre datos personales o
conjuntos de datos personales, ya sea por procedimientos automatizados o no, como la recogida,
registro, organizacion, estructuracién, conservacién, adaptacidon o modificacidn, extraccidn, consulta,
utilizacién, comunicacidn por transmision, difusién o cualquier otra forma de habilitacion de acceso,
cotejo o interconexion, limitacién, supresion o destruccion.

- Datos personales sensibles: Datos personales que, por su naturaleza, son particularmente sensibles
en relacién con los derechos y libertades fundamentales de los interesados, ya que el contexto de su
tratamiento podria entrafiar importantes riesgos para los mencionados derechos y las libertades
fundamentales. Debe incluirse entre tales datos personales los datos de caracter personal que
revelen el origen racial o étnico, opiniones politicas, convicciones religiosas o filoséficas, afiliaciones
sindicales, datos genéticos, datos biométricos, dirigidos a identificar de manera univoca a una
persona fisica, datos relativos a la salud o datos relativos a la vida sexual o las orientaciones sexuales
de una persona fisica.

- Responsable del tratamiento: la persona fisica o juridica, autoridad publica, servicio u otro
organismo que, solo o junto con otros, determine los fines y medios del tratamiento; si el Derecho
de la Unidn o de los Estados miembros determina los fines y medios del tratamiento, el responsable
del tratamiento o los criterios especificos para su nombramiento podra establecerlos el Derecho de
la Unién o de los Estados miembros.
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- Encargado del tratamiento o encargado: la persona fisica o juridica, autoridad publica, servicio u
otro organismo que trate datos personales por cuenta del responsable del tratamiento.

- Destinatario: la persona fisica o juridica, autoridad publica, servicio u otro organismo al que se
comuniquen datos personales, se trate o no de un tercero. No obstante, no se consideraran
destinatarios las autoridades publicas que puedan recibir datos personales en el marco de una
investigacion concreta de conformidad con el Derecho de la Unién o de los Estados miembros; el
tratamiento de tales datos por dichas autoridades publicas sera conforme con las normas en materia
de proteccién de datos aplicables a los fines del tratamiento.

- Tercero: persona fisica o juridica, autoridad publica, servicio u organismo distinto del interesado, del
responsable del tratamiento, del encargado del tratamiento y de las personas autorizadas para tratar
los datos personales bajo la autoridad directa del responsable o del encargado.

- Consentimiento del interesado: toda manifestacién de voluntad libre, especifica, informada e
inequivoca por la que el interesado acepta, ya sea mediante una declaracién o una clara accion
afirmativa, el tratamiento de datos personales que le conciernen.

- Seudoanimizacidn: el tratamiento de datos personales de manera tal que ya no puedan atribuirse a
un interesado sin utilizar informacion adicional, siempre que dicha informacidn adicional figure por
separado y esté sujeta a medidas técnicas y organizativas destinadas a garantizar que los datos
personales no se atribuyan a una persona fisica identificada o identificable.

- Empresa: persona fisica o juridica dedicada a una actividad econdmica, independientemente de su
forma juridica, incluidas las sociedades o asociaciones que desempefien regularmente una actividad
econdémica.

- Elaboracion de perfiles: toda forma de tratamiento automatizado de datos personales consistente
en utilizar datos personales para evaluar determinados aspectos personales de una persona fisica,
en particular para analizar o predecir aspectos relativos al rendimiento profesional, situacion
econdmica, salud, preferencias personales, intereses, fiabilidad, comportamiento, ubicacién o
movimientos de dicha persona fisica;

- Evaluaciéon de Impacto de Proteccidon de datos (EIPD): La EIPD es una herramienta con caracter
preventivo que debe realizar el responsable del tratamiento para poder identificar, evaluar y
gestionar los riesgos a los que estan expuestas sus actividades de tratamiento con el objetivo de
garantizar los derechos y libertades de las personas fisicas. En la practica, la EIPD permite determinar
el nivel de riesgo que entrafia un tratamiento, con el objetivo de establecer las medidas de control
mas adecuadas para reducir el mismo hasta un nivel considerado aceptable.

- Violacidon de la seguridad de los datos personales: toda violacion de la seguridad que ocasione la
destruccién, pérdida o alteracidn accidental o ilicita de datos personales transmitidos, conservados
o tratados de otra forma, o la comunicacién o acceso no autorizados a dichos datos.

- Transferencia Internacional de Datos: el tratamiento de datos que suponga una transmision de estos
fuera del Espacio Econdmico Europeo (EEE)

- Sistema de Informacion: conjunto organizado de recursos para que la informacion se pueda recoger,
almacenar, procesar o tratar, mantener, usar, compartir, distribuir, poner a disposicion, presentar o
transmitir.
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- Riesgo: estimacién del grado de exposicidén a que una amenaza se materialice sobre uno o mds
activos causando dafos o perjuicios a la organizacion.

- Gestion de riesgos: actividades coordinadas para dirigir y controlar una organizacién con respecto a
los riesgos.

- Sistema de Gestion de Seguridad de la Informacidn y Continuidad de Negocio (SGSICN): sistema de
gestidon que, basado en el estudio de los riesgos, se establece para crear, implementar, hacer
funcionar, supervisar, revisar, mantener y mejorar la seguridad de la informacién y asegurar la
continuidad del negocio. El sistema de gestién incluye la estructura organizativa, las politicas, la
planificacidon de las actividades, las responsabilidades, las practicas, los procesos, los procedimientos
y los recursos para desarrollar, implantar, llevar a efecto, revisar y mantener al dia los compromisos
en materia de seguridad de la informacidén y continuidad de negocio.

- Disponibilidad: Es necesario garantizar que los recursos del sistema se encontraran disponibles
cuando se necesiten, especialmente la informacion critica.

- Integridad: La informacidn del sistema ha de estar disponible tal y como se almacend por un agente
autorizado.

- Confidencialidad: La informacion sélo ha de estar disponible para agentes autorizados,
especialmente su propietario.

- Autenticidad: Se debe asegurar la identidad u origen de la informacion.

- Trazabilidad: Se debe asegurar para ciertos datos quién hizo qué y en qué momento.

5 DECLARACION DE LA POLITICA DE SEGURIDAD DE LA
INFORMACION Y CONTINUIDAD DE NEGOCIO.

El propdsito de esta Politica es proteger la informacidn y los servicios de ARIETE SEGURIDAD SA, asi
como la continuidad del negocio.

* En ARIETE SEGURIDAD SA se reconoce expresamente la importancia de la informacién y de los
datos personales, asi como la necesidad de su proteccidn, por constituir un activo estratégico
y vital, hasta el punto de poder llegar a poner en peligro la continuidad de la Institucién, o al
menos suponer dafios muy importantes, si se produjera una pérdida total e irreversible de
determinados datos.

* ARIETE SEGURIDAD SA implementa, mantiene y realiza un seguimiento del Esquema Nacional
de Seguridad, del RGPD y de la Ley Orgénica de Proteccion de Datos, y cumple con todos los
requisitos legales aplicables.

* Lainformacién y los servicios estan protegidos contra pérdidas de disponibilidad, integridad,
confidencialidad, autenticidad y trazabilidad.

* Secumplen los requisitos del servicio respecto a la seguridad de la informacion, de continuidad
de negocio, de proteccion de datos personales y los sistemas de informacién.

* Los controles seran proporcionales a la criticidad de los activos a proteger y a su clasificacién.

* La responsabilidad de la seguridad de la informacién, de la continuidad de negocio y de la
proteccion de datos involucrada en la prestacion de los servicios incluidos en el alcance del
ENS es de la Direccidn, que pondrd los medios adecuados, sin perjuicio de que los empleados
0 usuarios asuman su parte de responsabilidad respecto a los medios que utiliza, segun lo
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indicado en las normativas y en los procedimientos complementarios. En el punto
“Organizacion de la Seguridad y la Continuidad del Negocio” de este mismo documento se
describen las funciones y responsabilidades del Comité de Seguridad y privacidad que
gestionara la seguridad de la informacién, y de sus miembros y del Comité de Continuidad del
Negocio que gestionard la continuidad del negocio, y de sus miembros.

Quienes desempefien la funcidon de Seguridad de la Informacién y Continuidad y otras de
administracién relacionadas, seran quienes administren la seguridad y los servicios.

Se ha identificado a los responsables de la informaciéon, que deberdan promover el
establecimiento de los controles y medidas destinadas a proteger los datos que la integran,
especialmente los de caracter personal o criticos. Asi como a los responsables de continuidad
del negocio que deberan prevenir los riesgos detectados, asi como actuar en el supuesto de la
materializacion de alguno de ellos.

Se establecerad dentro de la normativa un sistema de clasificacion de la informacion, con
diferentes niveles.

Se estableceran los medios necesarios y adecuados para la proteccién de personas, datos,
programas, equipos, instalaciones, documentacién y otros soportes que contengan servicios
esenciales, informacién y datos personales, y, en general, de cualquier activo de ARIETE
SEGURIDAD SA.

Los aspectos especificos mas relacionados con los servicios, la informacién y con los datos
personales estdn regulados por el conjunto de normas recogidas en esta politica y en otra
normativa interna o de otra indole a la que pueda remitir o que se cite.

Quienes no cumplan lo determinado en estas normas y en los procedimientos
complementarios podran ser sancionados de acuerdo con la legislacion laboral, o bien con
sanciones personalizadas si estan vinculados a ARIETE SEGURIDAD SA bajo contratos no
laborales, de acuerdo con las clausulas que figuren en dichos contratos en este ultimo caso.

Deberan realizarse periédicamente evaluaciones de riesgos y, en funcion de las debilidades,
determinar si es necesario elaborar planes de contingencia o continuidad especificos o
reforzamiento de controles.

Se fomentard la difusién de informacién y formacién en seguridad a empleados vy
colaboradores, previniendo la comision de errores, omisiones, fraudes o delitos, y tratando de
detectar su posible existencia lo antes posible, y en caso de que existieren, procurandose una
difusién muy restringida de las indagaciones.

El personal de ARIETE SEGURIDAD SA debera conocer las normas, reglas, estandares y
procedimientos relacionados con su puesto de trabajo, asi como sus funciones y obligaciones,
ademas de la separacién de funciones y la revisién independiente de los registros, cuando sea
necesario, de quién ha hecho qué, cuando y desde dénde.

Las incidencias de seguridad y continuidad seran comunicadas y tratadas apropiadamente.

6 MARCO NORMATIVO

Segun la legislacion vigente, las leyes aplicables a ARIETE SEGURIDAD SA en materia de Seguridad de
la Informacién son:

. Real Decreto 311/2022, de 3 de mayo, por el que se regula el Esquema Nacional de
Seguridad.
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. Reglamento (UE) 2016/679 del Parlamento Europeo y del Consejo de 27 abril del 2016
relativo a la proteccién de las personas fisicas en lo que respecta al tratamiento de datos
personales (RGPD).
. Ley Organica 3/2018, de 5 de diciembre, de Proteccién de Datos y Garantia de los
Derechos Digitales (LOPDGDD).

* Real Decreto Legislativo 1/1996, de 12 de abril, por el que se aprueba el Texto Refundido de la
Ley de Propiedad Intelectual.

. Ley 34/2002 de 11 de julio, de servicios de la sociedad de la informacién y de comercio
electrdnico.
. Ley 5/2014, de 4 de abril, de Seguridad Privada.

ARIETE SEGURIDAD SA cumple con la legislacién citada y con todos sus requisitos.

7 ORGANIZACION DE LA SEGURIDAD Y CONTINUIDAD DEL
NEGOCIO

7.1 Comité de Seguridad y privacidad:

7.1.1 Funciones y Responsabilidades del Comité

El Comité de Seguridad y privacidad coordina la seguridad de la informacidn y la proteccién de datos
en ARIETE SEGURIDAD SA.

El Comité de Seguridad y privacidad reportard a la organizacién y estara formado por:

* Direccién

* Responsable de Seguridad

* Responsable de TIC

* Delegado de Proteccién de Datos

El Secretario del Comité de Seguridad y privacidad serd el Responsable de Seguridad tendra como
funciones:

* Convoca las reuniones del Comité de Seguridad y privacidad.

* Preparalos temas a tratar en las reuniones del Comité, aportando informacién puntual para la
toma de decisiones.

* Responsabilizarse de que se elaboren las actas de las reuniones.

* Esresponsable de la ejecucidn directa o delegada de las decisiones del Comité.

El Comité de Seguridad y privacidad tendra las siguientes funciones:

*  Promover la mejora continua del Sistema de Gestion de la Seguridad de la Informacion,
Continuidad de Negocio y de proteccidn de datos personales en materia de seguridad de la
informacioén.

* Velar por el cumplimiento de la presente politica y su normativa de desarrollo.

* Elaborar la estrategia de evolucién de ARIETE SEGURIDAD SA en lo que respecta a seguridad
de la informacion.
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7.1.2

Coordinar los esfuerzos de los diferentes departamentos en materia de seguridad de la
informacidon y proteccion de datos personales, para asegurar que los esfuerzos son
consistentes, alineados con la estrategia decidida en la materia, y evitar duplicidades.

Elaborar (y revisar regularmente) la presente Politica para que sea aprobada por la
organizacion.

Aprobar normas y procedimientos para garantizar la seguridad de la informacién y de los datos
personales.

Promover recursos y medios para la concienciacién y formacién en materia de seguridad de la
informacidn y de proteccion de datos personales a los Responsables de area, técnicos y
usuarios en general.

Monitorizar los principales riesgos residuales asumidos por ARIETE SEGURIDAD SA y
recomendar posibles actuaciones respecto de ellos, en materia de seguridad de la informacion.

Monitorizar el desempefio de los procesos de gestién de incidentes de seguridad y recomendar
posibles actuaciones al respecto. En particular, velar por la coordinacién de los diferentes
departamentos en la gestion de incidentes de cualquier servicio esencial y por supuesto de la
seguridad de la informacion.

Promover la realizacion de las auditorias periddicas que permitan verificar el cumplimiento de
las obligaciones del organismo en materia de seguridad y de proteccidn de datos personales.

Aprobar planes de mejora para asegurar, el fortaleciendo la seguridad de la informacion y de
los datos personales. En particular, velara por la coordinacién de diferentes planes que puedan
realizarse en diferentes departamentos.

Priorizar las actuaciones en materia de seguridad y proteccién de datos personales cuando los
recursos sean limitados.

Velar porque la seguridad de la informacion y la proteccién de datos personales se tenga en
cuenta en todos los proyectos TIC desde su especificacién inicial hasta su puesta en operacion.
En particular, debera velar por la creacidn y utilizacién de servicios horizontales que reduzcan
duplicidades y apoyen un funcionamiento homogéneo de todos los sistemas TIC.

Resolver los conflictos de responsabilidad que puedan aparecer entre los diferentes
responsables, elevando aquellos casos en los que no tenga suficiente autoridad para decidir.
Informar regularmente del estado de la seguridad de la informacion y de los datos personales
a la Direccidn.

Roles: Funciones y Responsabilidades

Las funciones y responsabilidades se detallan a continuacion:

7.1.2.1 Nivel de Gobierno

Direccion

La persona con el cargo de Direccidon asumirad las siguientes funciones:

Establecer los requisitos del servicio en materia de seguridad, incluyendo los requisitos de
interoperabilidad, accesibilidad y disponibilidad.

Determinar los niveles de seguridad de los servicios.

Aprobar formalmente el nivel de seguridad del servicio.

Velar por el buen uso de la informacion y, por tanto, de su proteccion.
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Ser responsable ultimo de cualquier error o negligencia que conlleve un incidente de
confidencialidad o de integridad (en materia de proteccion de datos) y de disponibilidad (en
materia de seguridad de la informacién).

Establecer los requisitos de la informacién en materia de seguridad y proteccidon de datos
personales

Determinar los niveles de seguridad tanto a niveles generales de los servicios como de la
informacidn.

Aprobar formalmente el nivel de seguridad de la informacion.

A proporcionar y dotar de los recursos necesarios para el establecimiento, implantacién,
mantenimiento y mejora de la presente politica y sus normativas vinculadas.

Demostrar liderazgo y compromiso respecto la presente politica.

Asegurar el cumplimiento de la presente politica y que estos sean compatibles con la estrategia
de ARIETE SEGURIDAD SA

Promover y fomentar la cultura de la privacidad y de la seguridad de la informacidon y de la
proteccién de los servicios de la entidad.

Asegurar que la gestion de la privacidad consigue los resultados previstos y apoyar la mejora
continua de los procesos de seguridad de la informacidn.

Aprobar y comunicar la presente Politica y otras normas de seguridad y la importancia de su
cumplimiento a todos los usuarios, internos o externos, a los clientes y a los proveedores

Dirigir y apoyar a las personas para contribuir a la eficacia de la presente politica.

Reunirse al menos una vez al afo, y cuando cualquier evento o solicitud extraordinaria lo
demande, con los Responsables de Seguridad de la Informaciéon y DPO para ser informado
sobre el Sistema de Gestion de Seguridad de la Informacion, Continuidad de Negocio y
Proteccion de Datos y actualizar la estrategia en materia de privacidad y Seguridad de la
Informacién

Definir los criterios para asumir los riesgos y asegurar la evaluacion de los mismos al menos
con una periodicidad anual.

Asegurar que se realizan auditorias internas de seguridad de la informacion y que se revisan
sus resultados para identificar oportunidades de mejora.

Definir y controlar el presupuesto destinado al programa de privacidad y a la seguridad de la
informacién.

Aprobar los planes de formacidn y las mejoras y proyectos relacionados con la privacidad, la
seguridad de la Informacion.

Determinar las medidas, sean disciplinarias o de cualquier otro tipo, que pudieran aplicarse a
los responsables de violaciones de seguridad y de proteccién de datos.

Promover la mejora continua.

7.1.2.2 Nivel de Supervision

Responsable de Seguridad

La persona con el cargo de Responsable de Seguridad de la Informacién asumird las siguientes

funciones:

Nivel de Confidencialidad: Uso Interno Péagina 14 de 44




ARIETE ) POLITICA DE SEGURIDAD
SEGURIDAD POLITICA DE SEGURIDAD, CONTINUIDAD Y

Cddigo: PO-05
Edicion: 03

DE PROTECCION DE DATOS PERSONALES Pagina 15 de 44

Promover la seguridad de la informacion manejada y de los servicios electrénicos prestados
por los sistemas de informacién, con la responsabilidad y autoridad para asegurarse de que el
Sistema de Gestidn de la Seguridad de la Informacién cumple con los requisitos del Esquema
Nacional de Seguridad y de las Normas UNE-ISO/IEC 27001 e I1SO 22301.

Supervisar el cumplimiento de la presente Politica, de sus normas, procedimientos derivados
y de la configuracién de seguridad de los sistemas.

Realizar o promover las auditorias periédicas a las que obliga el ENS o el SGSICN para verificar
el cumplimiento de los requisitos del mismo y analizar los informes de auditoria, elaborando
las conclusiones a presentar al Responsable de TIC para que adopte las medidas correctoras
adecuadas.

Definir el enfoque para el analisis y la gestidn de los riesgos de seguridad de la informaciény
de los derechos y libertades para los interesados.

Realizar con la colaboracién del Responsable de TIC o el Delegado de Proteccidn de Datos, los
preceptivos anadlisis de riesgos, de seleccionar las salvaguardas a implantar y de revisar el
proceso de gestidn del riesgo. Asimismo, junto al Responsable de TIC y Delegado de Proteccidn
de Datos, aceptar los riesgos residuales calculados en el andlisis de riesgos.

Establecer las medidas de seguridad, adecuadas y eficaces para cumplir los requisitos de
seguridad establecidos por la Direccion, siguiendo en todo momento lo exigido en el Anexo |l
del ENS o el ANEXO I de la ISO 27001, en su caso, declarando la aplicabilidad de dichas medidas.

Realizar la coordinacidn y seguimiento de la implantacion de los proyectos de adecuacién a las
normas especificadas (ISO 27001 y ENS), en colaboracion con el Responsable de TIC.

Promover las actividades de concienciacién y formacidon en materia de seguridad en su dmbito
de responsabilidad.

Revisar, completar y aprobar toda la documentacidn relacionada con la seguridad del sistema.

Monitorizar el estado de seguridad del sistema proporcionado por las herramientas de gestion
de eventos de seguridad y mecanismos de auditoria implementados en el sistema.

Apoyar y supervisar la investigacion de los incidentes de seguridad desde su notificacién hasta
su resolucion, emitiendo informes periddicos sobre los mas relevantes al Comité.

Desarrollar las politicas de seguridad, normativas y procedimientos derivados de la
organizacidn, supervisar su efectividad.

Elaborary firmar el documento de Declaracion de Aplicabilidad, que comprende la relacién de
medidas de seguridad seleccionadas para un sistema.

Elaborar informes periddicos de seguridad que incluyan los incidentes mas relevantes en cada
periodo, en coordinacion con el Responsable de TIC.

Determinar la categoria del sistema segun el procedimiento descrito en el Anexo | del ENS y
las medidas de seguridad que deben aplicarse de acuerdo con lo previsto en el Anexo Il del ENS
o el ANEXO | de [a ISO 27001.

Verificar que las medidas de seguridad son adecuadas para la proteccion de la informacion y
los servicios.
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*  Preparar los temas a tratar en las reuniones del Comité de Seguridad y privacidad, en
coordinacion con el Responsable de TIC, aportando informacion puntual para la toma de
decisiones.

Respecto a la documentacidn, y apoydndose en el Responsable de TIC, son funciones del Responsable
de Seguridad:

*  Proponer a la Direccion para su aprobacion la documentacion de seguridad de segundo nivel
(Normas de Seguridad y Procedimientos Generales del Sistema de Gestion de la Seguridad de
la Informacidn) y firmar dicha documentacién.

e Aprobar la documentaciéon de seguridad de tercer nivel (Procedimientos Operativos e
Instrucciones Técnicas).

* Mantener la documentacidn organizada y actualizada, gestionando los mecanismos de acceso
a la misma.

Para el desarrollo de cualquiera de sus funciones el Responsable de Seguridad podra recabar la
colaboracién del Responsable de TIC.
Delegado de Proteccion de Datos (DPO)

El Delegado de proteccidn de datos a fin de dar cumplimiento a lo requerido en el articulo 37 del RGPD,
debera llevar a cabo las tareas establecidas en el articulo 39 del citado RGPD, asi como las que se
deriven de la normativa estatal de proteccion de datos personales.

En el desempefio de sus funciones, la delegada o el delegado de proteccion de datos tendra acceso a
los datos personales y procesos de tratamiento.

El Delegado de Proteccién de Datos es responsable de:
* informary asesorar a los usuarios de los datos personales de sus obligaciones que les incumben
respecto del RGPD.

*  Monitorear el cumplimiento del RGPD y otras leyes relevantes de proteccién de datos, las
politicas en materia de proteccién de datos y el asesoramiento de las actividades de
capacitacion y formacién relacionadas con el cumplimiento de GDPR.

*  Proporcionar asesoramiento cuando se solicite sobre evaluaciones de impacto de proteccion
de datos.

* Cooperary actuar como punto de contacto ante la Agencia Espafiola de Proteccidn de Datos.

* Realizar consultas basadas en el articulo 36 del RGPD vy, en su caso, consultas sobre cualquier
otro asunto.

* El Delegado de Proteccidn de Datos debera, en el desempefio de sus tareas, tener
debidamente en cuenta los riesgos asociados a las operaciones de tratamiento, teniendo en
cuenta la naturaleza, el alcance, el contexto y los fines del tratamiento.

7.1.3 Nivel Operativo.

Responsable de Sistemas
La persona con el cargo de Responsable de Sistemas asumira las siguientes funciones:

* Desarrollar, operar y mantener el Sistema de Informacidon durante todo su ciclo de vida,
incluyendo especificaciones, instalacién y verificacién de su correcto funcionamiento.
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Definir la topologiay el sistema de gestion de Seguridad Informacién y Continuidad de Negocio,
estableciendo los criterios de uso y los servicios disponibles en el mismo.

Cerciorarse de que las medidas especificas de seguridad se integren adecuadamente dentro
del marco general de seguridad.

Realizar ejercicios y pruebas sobre los procedimientos operativos de seguridad y los planes de
continuidad existentes.

Realizar el seguimiento del ciclo de vida de los sistemas: especificacién, arquitectura,
desarrollo, operacién y cambios.

Implantar las medidas necesarias para garantizar la seguridad del sistema durante todo su ciclo
de vida.

Implementar, previa autorizacion del Responsable de Seguridad y Continuidad, toda
modificacion sustancial de la configuracidn de cualquier elemento del sistema.

Suspender el tratamiento de una determinada informacién o la prestacién de un servicio
electrénico en caso de detectar deficiencias graves de seguridad, previo acuerdo con el
Responsable de Seguridad y Continuidad y la Direccién.

Realizar con la colaboracion del Responsable de Seguridad y Continuidad, los preceptivos
analisis de riesgos, de seleccionar las salvaguardas a implantar y de revisar el proceso de
gestioén del riesgo.

Elaborar en colaboracion con el Responsable de Seguridad y Continuidad, la documentacion
de seguridad de tercer nivel (Procedimientos Operativos e Instrucciones Técnicas).

Implementar, gestionar y mantener las medidas de seguridad aplicables al Sistema de
Informacién.

Gestionar, configurar y actualizar el hardware y software que sustentan los mecanismos y
servicios de seguridad del Sistema de Informacién.

Gestionar las autorizaciones concedidas a los usuarios, incluyendo la monitorizacion de que la
actividad desarrollada en el sistema se ajusta a lo autorizado.

Aplicar los Procedimientos Operativos de Seguridad.
Implementar los cambios en la configuracién vigente del Sistema de Informacion.

Asegurar que los controles de seguridad se cumplen estrictamente y que se aplican los
procedimientos aprobados para el manejo del sistema.

Supervisar las instalaciones de hardware y software, asi como sus modificaciones y mejoras,
para garantizar que la seguridad no se vea comprometida y que se ajusten a las autorizaciones
correspondientes.

Monitorizar el estado de seguridad del sistema mediante herramientas de gestion de eventos
de seguridad y mecanismos de auditoria técnica implementados.

Informar a los responsables correspondientes de cualquier anomalia, compromiso o
vulnerabilidad relacionada con la seguridad.

Asegurar el cumplimiento de los controles para el uso de software autorizado y evitar el uso
de software no autorizado.
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* Realizar comprobaciones periddicas para detectar la presencia de cddigo malicioso en el

sistema.

* Verificar que todo el hardware esté inventariado y etiquetado segun la clasificacidon de la

informacidn que soporta.

* Asegurar la realizacién efectiva de copias de respaldo de la informaciéon almacenada vy

garantizar la custodia segura de los soportes resultantes.

* Asegurar que la trazabilidad, las evidencias de auditoria y otros registros de seguridad son

analizados con regularidad conforme a la presente Politica.

7.2 Comité de Continuidad

7.2.1 Funciones y Responsabilidades

El Comité de Continuidad es el érgano que dirige la respuesta estratégica ante incidentes graves que
afectan la continuidad del negocio. Su funcién principal es tomar decisiones rdpidas, coordinar

recursos y proteger a ARIETE SEGURIDAD SA.
El Comité de Continuidad estard formado por:
* Direccién (Lider)
* Responsable de Continuidad
* Responsable de Sistemas TIC

* Gestor del Sistema de Continuidad de Negocio

* Director Financiero

El Comité de Continuidad tendra las siguientes funciones:

e Direccidn estratégica de la crisis:

o Evaluar la situacidn inicial del incidente y su impacto en la organizacion.

o Determinar el nivel de gravedad y declarar oficialmente la crisis.
e Toma de decisiones criticas:

o Priorizar procesos y servicios esenciales.

o Autorizar uso extraordinario de recursos.

o Definir cambios operativos necesarios (traslado de operaciones, teletrabajo,

proveedores alternativos, etc.).
e Coordinacién de equipos de respuesta.
e Coordinar a los diferentes equipos de gestién de incidentes:
o equipo de continuidad
o equipo de recuperacion de TI
o seguridad
o operaciones
o recursos humanos
e  Gestién de la comunicaciéon
o Definiry aprobar la comunicaciéon hacia:
= empleados
= clientes
= proveedores
» autoridades
* medios de comunicacién
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e Evaluacion continua de la situacion:
o Recibir informes periddicos de los equipos operativos.
o Analizar evolucién del incidente.
o Ajustar las estrategias de respuesta.
e Proteccion de personas, activos y reputacion
o Priorizar la seguridad de las personas.
o Minimizar pérdidas econdémicas.
o Proteger la imagen corporativa.

e Decidir el retorno a la normalidad. Cuando el incidente esta controlado, el comité:
o autoriza el retorno a operaciones normales
o desactiva los planes de contingencia
o inicia la fase de recuperacién total.

e Andlisis posterior a la crisis. Después del evento:
o realizar lecciones aprendidas
o evaluar la eficacia del plan
o proponer mejoras al SGCN

7.2.2 Roles: Funciones y Responsabilidades

En el caso de ARIETE SEGURIDAD SA todas las responsabilidades recaen en el-directorla Direccidn
General.

Las funciones y responsabilidades se detallan a continuacion:

7.2.2.1 Nivel de Gobierno

Director del Comité de Crisis

Es el Lider del Comité y responsable de la gestidn estratégica de la crisis. Sus Funciones son:

e Declarar formalmente la situacion de crisis.

e Activar los planes de continuidad de negocio.
e Dirigir las reuniones del comité.

e Tomar decisiones estratégicas criticas.

e Coordinar a todos los miembros del comité

Responsable de Continuidad de Negocio y Operaciones.
Es el experto en continuidad de negocio y el enlace con el SGCN. Sus Funciones son:

e Asesorar al Comité sobre los planes de continuidad.

e Proponer la activacion de planes de continuidad especificos.
e Coordinar con los equipos de recuperacion.

e Informar sobre el impacto en procesos criticos.

e Garantizar que sigan los procedimientos definidos.

e Evaluar el impacto de la crisis en las operaciones.

e Priorizar los procesos criticos.

e Garantizar que se sigan los procedimientos definidos

Responsable de TIC

Encargado de la continuidad tecnoldgica y recuperacion de sistemas. Sus Funciones son:
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e Evaluar el impacto en infraestructura tecnoldgica.
e Activar planes de recuperacion de TI.

e Informar sobe disponibilidad de sistemas.

e Priorizar restauracion de servicios tecnoldgicos.

Secretario del Comité y Responsable de RRHH

Apoya la gestion administrativa y documental del comité, gestiona la comunicacion interna y externa
durante la crisis y gestiona los aspectos relacionados con el personal. Sus Funciones son:

e Registrar decisiones y acuerdos.

e Elaborar actas de las reuniones.

e Gestionar la documentacion de la crisis.

e Preparar comunicados oficiales.

e Coordinar mensajes para empleados y clientes.
e Gestionar la disponibilidad de personal critico.
e Coordinar medidas laborales especiales.

e Apoyar la comunicacion interna.

7.3 Tareas

DIR: Responsable de tratamientos

DIR: Responsable de la Informacién

DIR: Direccion

RSGSICN: Responsable de la Seguridad de la Informacidn y Continuidad del Negocio.
RSIS: Responsable de Sistemas

DPO: Delegado de Proteccién de Datos

Tarea Responsable

Hacer un registro de los tratamientos DIR + DPO

Garantizar el cumplimiento de los deberes de | DIR
secreto y seguridad.

Garantizar derechos LOPD/RGPD DIR + DPO

Determinacion de los niveles de seguridad DIR o el Comité de Seguridad y privacidad
requeridos en cada dimensién

Determinacion de la categoria del sistema RSGSICN

Analisis de riesgos RSGSICN + RSIS + DPO
Declaracién de aplicabilidad RSGSICN

Medidas de seguridad adicionales RSGSICN + DPO

Configuracion de seguridad Elabora: RSGSICN  Aplica: RSIS
Implantacion de las medidas de seguridad RSIS

Aceptacion del riesgo residual DIR

Documentacién de seguridad del sistema RSGSICN

Nivel de Confidencialidad: Uso Interno Péagina 20 de 44




ARIETE POLITICA DE SEGURIDAD Cdédigo: PO-05
POLITICA DE SEGURIDAD, CONTINUIDAD Y | Edicion: 03

SEGURIDAD DE PROTECCION DE DATOS PERSONALES Pagina 21 de 44
Politica de seguridad Elabora: Comité de Seguridad y privacidad
Aprueba : Organizacion
Normativa de seguridad y privacidad Elabora RSEGCN y DPO
Aprueba: Comité de Seguridad y privacidad
Procedimientos operativos de seguridad Elabora y aprueba: RSGSICN
Colabora: RSISy DPO
Aplica: RSIS
Estado de la seguridad del sistema Monitoriza: RSIS
Reporta: RSGSICN
Planes de mejora de la seguridad Elaboran: RSIS + RSGSICN
Aprueba: Comité de Seguridad y privacidad
Planes de concienciacién y formacion Elabora: RSGSICN + RSIS + DPO

Aprueba: Comité de Seguridad y privacidad

Notificacién de brechas de datos personales e | Elabora: RSGSICN + DPO

incidentes de seguridad a la AEPD Notifica a la AEPD: DIR
Notificacién de brechas de datos personales e | Elabora: RSGSICN + DPO
incidentes de seguridad a los interesados Notifica a la AEPD: DIR
Planes de continuidad Elabora: RSIS

Valida: RSGSICN
Coordina y aprueba: Comité de Seguridad y privacidad
Ejercicios: RSIS

Ciclo de vida: especificacidon, arquitectura,| Elabora: RSIS
desarrollo, operacién, cambios Aprueba: RSGSICN

8 PROCEDIMIENTOS DE DESIGNACION
El procedimiento de Designacidn se detalla a continuacidn.

El Direccion nombra:

* Responsable de Seguridad, que reportara al Comité de Seguridad y privacidad.

* Responsable de Continuidad, que reportara al Comité de Continuidad.

* Delegado de Proteccidn de Datos, que reportara al Comité de Seguridad y privacidad.

* Responsable de Sistemas, que reportara al Comité de la Seguridad y privacidad y al Comité de
Continuidad.

* Al Gestor del Sistema de Gestion de Seguridad de la Informacién y Continuidad de Negocio,
que reportara a ambos Comités.

9 ESTRUCTURACION DE LA DOCUMENTACION DEL SISTEMA,
SU GESTION Y ACCESO

Estructurar nuestro sistema de gestion de forma que se facil comprender. Nuestro sistema de gestidén
tiene la siguiente estructura:
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Politica de Seguridad y
Proteccidon de datos

Procedimientos Generales
de Seguridad y Normas de

Procedimientos operativos de

: = _

Politica de Seguridad, Continuidad y de proteccion de datos personales es un documento de alto
nivel, La politica estd escrita a un nivel muy amplio, por lo que, se requiere complementarla con
documentos mas precisos que ayuden a llevar a cabo lo propuesto.

Procedimientos Generales de Seguridad y Continuidad: Los Procedimientos generales afrontan
tareas mas genéricas en el marco Organizativo del Sistema de Gestidn, indicando lo que hay que hacer,
paso a paso. (Por ejemplo, Procedimiento general para auditorias, Procedimiento general para
métricas e indicadores, etc)

Normas de Seguridad: Las Normas uniformizan el uso de aspectos concretos del sistema. Indican el
uso correcto y las responsabilidades de los usuarios. Son de caracter obligatorio

Procedimientos Operativos de Seguridad (POS): Los Procedimientos operativos afrontan tareas
concretas, indicando lo que hay que hacer, paso a paso. Son Utiles en tareas repetitivas.

Instrucciones técnicas de Seguridad: determina las acciones o tareas necesarias para completar una
actividad o proceso de un procedimiento concreto sobre una parte concreta del sistema de
informacién (hardware, sistema operativo, aplicacién, datos, usuario, etc.). Al igual que un
procedimiento, son la especificacion pormenorizada de los pasos a ejecutar. Una instruccién técnica
debe ser clara y sencilla de interpretar.

Registros y evidencias: Los registros, registran evidencias objetivas de la ejecucion y terminacion de
actividades o trabajos realizados para establecer, implementar, mantener y mejorar de manera
continua un sistema de gestion de la seguridad de la informacidn alienados con los procedimientos,
normas e instrucciones descritos en los apartados anteriores.

La gestion de nuestro sistema se encomienda al Responsable de Sistemas Informdticos y el sistema
estara disponible en nuestro sistema de informacidn en un repositorio, al cual se puede acceder segin
los perfiles de acceso concedidos seglin nuestro procedimiento en vigor de gestion de los accesos.
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10 GESTION DE RIESGOS DE SEGURIDAD DE LA INFORMACION,
CONTINUIDAD DE NEGOCIO Y RIESGOS DE PROTECCION DE
DATOS

La gestion del riesgo es el conjunto de actividades dirigidas a estimar el riesgo que generan las
operaciones de tratamiento de la informacion y de datos personales, con el fin de seleccionar
controles, medidas de seguridad y tomar decisiones, que permitan mantener el riesgo de la
informacidn y de los datos personales en un nivel de riesgo que sea aceptable.

El analisis y gestion de riesgos son parte esencial del proceso de continuidad de negocio, de proteccion
de datos y de seguridad de la informacidn, de forma que permita el mantenimiento de un entorno
controlado, minimizando los riesgos hasta niveles aceptables. La reduccién de estos niveles se realizara
mediante el despliegue de medidas técnicas y organizativas apropiadas, que establecerd un equilibrio
entre la naturaleza de la informacidn, de los datos personales, de los tratamientos, el impacto y la
probabilidad de los riesgos a los que estén expuestos y la eficacia y el coste de las medidas de
seguridad.

Al evaluar el riesgo se tendra en cuenta los riesgos que se derivan de los servicios esenciales, asi como
los derivados para la seguridad de la informacién y los riesgos para los derechos de las personas con
respecto al tratamiento de sus datos personales. Como consecuencia del analisis de riesgos, las
medidas de seguridad técnicas y organizativas son seleccionadas sobre la base de una evaluacion de
riesgos tienen en cuenta:

* Los riesgos que afecten a los sistemas de informacion que soportan los servicios definidos en
el alcance de la presente politica. Los riesgos pueden ser riesgos sobre activos de lainformacién
o riesgos organizacionales que afectan a la Organizacion en general.

* Losriesgos procedentes del tratamiento de los datos personales, como la destruccion, pérdida
o alteracién accidental o ilicita de datos personales objetos de tratamiento, o la comunicacion
0 acceso no autorizados a dichos datos.

* Los riesgos que son susceptibles de ocasionar dafios y perjuicios fisicos, materiales o
inmateriales en las personas fisicas como problemas de discriminacidn, usurpacion de
identidad o fraude, pérdidas financieras, dafio para la reputacién, pérdida de confidencialidad
de datos sujetos al secreto profesional, perjuicio econémico o social significativo, etc.

La gestion de riesgos de la entidad, tanto en los servicios esenciales, como los relativos a la seguridad
de la informacion y de los datos personales debe realizarse de manera continua conforme a los
principios de gestion de la seguridad basada en los riesgos y reevaluacién periddica.

El analisis y gestion de riesgos se repetira:
* Regularmente, al menos una vez al aiio.

* Cuando cambie la informacién manejada.

* Cuando cambien los servicios prestados.

* Cuando ocurra un incidente grave de seguridad.
* Cuando se reporten vulnerabilidades graves.

Para el analisis y gestidn de riesgos se empleara alguna metodologia reconocida. El analisis y gestion
de riesgos quedara documentada en el informe de Analisis y Gestidn de riesgos.

Una vez llevado a cabo el proceso de evaluacion de riesgos, la direccion sera responsable de aprobar
los riesgos residuales y los planes de tratamiento de riesgo.
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11 POLITICA DE SEGURIDAD DE LA INFORMACION, CONTINUIDAD
DE NEGOCIO Y DE PROTECCION DE DATOS PERSONALES

Serd misidn de ambos Comités la revisidn anual de esta Politica de Seguridad de la Informacion,
Continuidad de Negocio y de Proteccidn de Datos Personales y la propuesta de revisién o
mantenimiento de la misma. La Politica sera aprobada por la organizacién y difundida para que la
conozcan todas las partes afectadas.

11.1 Principios de seguridad de la informacion.

Esta Politica se desarrollara por medio de normativa de seguridad que afronte aspectos especificos. La
normativa de seguridad estara a disposicion de todos los miembros de la organizacién que necesiten
conocerla, en particular para aquellos que utilicen, operen o administren los sistemas de informaciony
comunicaciones.

11.1.1 Gestion de Activos.

Los activos de informacion involucrados en todos los procesos de ARIETE SEGURIDAD SA, son
propiedad de esta, y se proporcionan a los usuarios para cumplir con sus funciones profesionales.

La informacién gestionada en todos los procesos ARIETE SEGURIDAD SA debe cumplir con lo siguiente:
* Los activos de informacidn se encontraran inventariados, categorizados, protegidos y estaran

asociados a un responsable.

* La clasificacién de los activos se realizd de acuerdo al tipo de activo, por ejemplo, hardware,
software, servicio, personas, la cual debe revisarse periédicamente o cuando se presenten
cambios en la informacién o en la estructura que puedan afectarla.

* Los activos de informacion que contienen datos personales deben estar en cumplimiento con
el RGPD UE 2016/679 y la Ley Orgénica 3/2018, de 5 de diciembre, de Proteccién de Datos
Personales y garantia de los derechos digitales.

11.1.2 Uso aceptable de los sistemas de informacion.

Los sistemas de informacién y la informacién seran utilizados unicamente para los fines y propdsitos
para los que han sido puestos a disposicién de los usuarios. No se considera aceptable:

* Los usuarios son responsables de un adecuado y racional uso de los activos de informacion que
se utilizan en ARIETE SEGURIDAD SA. Es decir, no se pueden usar para propésitos diferentes
para los cuales fueron definidos o para temas personales.

* Se implementaran medidas adecuadas y se fortalecerd una cultura para reportar cualquier
anomalia o incidencia identificada, al responsable de Seguridad de la Informacién, de acuerdo
con los procedimientos establecidos, con el objeto de gestionar los riesgos e incidentes de
seguridad que se puedan presentar para ARIETE SEGURIDAD SA.

* Se establece que los datos de acceso son un elemento personal e intransferible, los usuarios
asumen la responsabilidad sobre el buen o mal uso que se dé sobre los sistemas de informacién
del ARIETE SEGURIDAD SA.

* ARIETE SEGURIDAD SA proporciona el hardware y el software requerido para el desempefio
adecuado de los servicios prestados por la entidad. Los datos e informacién creados,
almacenados y recibidos, seran propiedad de la ARIETE SEGURIDAD SA.
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* La copia, sustraccién, dafio intencional o utilizacidn para fines distintos del desempefio de las
funciones laborales serdn sancionadas de acuerdo con las normas y legislacidén vigentes
aplicables.

No se considera aceptable entro otras:

* La creacién o transmisién de material infringiendo las leyes de proteccidon de datos o de
propiedad intelectual.

*  Compartir las contrasefias o permitir el acceso no autorizado a las cuentas otorgadas vy asi
mismo es responsable por el tratamiento adecuado de la informacién y las acciones que por
mal uso se deriven de esos accesos

* Instalar, modificar o cambiar la configuracién de los sistemas de software (sélo los
administradores de los equipos estan autorizados a ello).

* El uso de Internet para fines personales (incluido el correo electrénico personal basado en
Web) se limitarad a los tiempos de descanso autorizados. Cualquier transaccion electrdnica
personal que se realice serd bajo la responsabilidad del usuario.

* Facilitar el acceso a las instalaciones o los servicios a personas no autorizadas
deliberadamente.

* Malgastar los recursos de la red de manera premeditada.
*  Corromper o destruir datos de otros usuarios o violar su privacidad intencionadamente.
* Introducir virus u otras formas de software malicioso intencionadamente. Antes de utilizar

cualquier medio de almacenaje de informacidn, se debera comprobar que esté libre de virus o
similares.

* Revelar las contrasefias y los medios de acceso voluntariamente.
» Utilizar los equipos para lucro personal.

* La creacion, utilizacion o transmisién de material ofensivo, obsceno o que pueda causar
molestar u ofender.

* Enviar mensajes de correo muy grandes o a un grupo muy numeroso de personas (que pueda
llegar a saturar las comunicaciones).

* No verificar que los correos estdn libres de virus.

11.1.3 Seguridad fisica y del entorno.

11.1.3.1 Areas seguras.

ARIETE SEGURIDAD SA tomara las precauciones necesarias para que sélo las personas autorizadas
tengan acceso a las instalaciones.

Los activos de informacidn y de los datos personales seran emplazados en areas seguras, protegidas
por controles de acceso fisicos adecuados a su nivel de criticidad. Los sistemas y los activos que
contienen dichas areas estaran suficientemente protegidos frente a amenazas fisicas o ambientales.
La totalidad de las instalaciones de ARIETE SEGURIDAD SA cuentan con las barreras fisicas para
asegurar los recursos que éstas alberguen; en concreto un control el visitante y el acompafiamiento
del personal durante la estancia en las instalaciones.

11.1.3.2 Seguridad de los equipos.

Los equipos informaticos de ARIETE SEGURIDAD SA estan protegidos contra posibles fallos de energia
(ordenador portatil con bateria, SAls, etc.).
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Los equipos deberan mantenerse de forma adecuada para garantizar su correcto funcionamiento y su
perfecto estado de forma para que mantengan la confidencialidad, integridad y sobre todo la
disponibilidad de la informacion. Para ello deben someterse a las revisiones recomendadas por el
suministrador. Sélo el personal autorizado podra acceder al equipo para proceder a su reparacion o
mantenimiento. También sera necesario adoptar las medidas de precaucidn necesarias en caso de los
equipos deban abandonar las instalaciones para su mantenimiento.

11.1.4 Autorizacion y control de accesos.

Se limitard el acceso a los sistemas de informacidn y a los datos personales por parte de usuarios,
proceso, dispositivos u otros sistemas de informacién mediante la implantacién de los mecanismos de
identificacion, autenticacién y autorizacion acordes a la criticidad de cada activo. Ademas, quedard
registrada la utilizacidn del sistema con objeto de asegurar la trazabilidad del acceso y auditar su uso
adecuado, conforme a la actividad de la organizacion.

11.1.5 Adquisicién, desarrollo y mantenimiento de los sistemas de informacién y de los datos
personales.

Las especificaciones de seguridad se incluirdn en todas las fases del ciclo de vida de los servicios,
sistemas de informacion y datos personales, acompafiadas de los correspondientes procedimientos de
control y garantizando su seguridad por defecto.

Los requisitos de seguridad y las necesidades de financiacion deben ser identificados e incluidos en la
planificacién, en la solicitud de ofertas, y en las condiciones contractuales para proyectos de TIC.

11.1.6 Minimo privilegio.

Los sistemas de informacion se disefian y configuran con los minimos privilegios necesarios para su
correcto desempenio, lo que implica:

*  Proporcionar la funcionalidad imprescindible para alcanzar los objetivos.

* Que las funciones de operacion, administracion y registro de actividad seran las minimas
necesarias.

* Laeliminacién o desactivacion de las funciones que sean innecesarias o inadecuadas.

11.1.7 Integridad y actualizacidn del sistema.

ARIETE SEGURIDAD SA se compromete a garantizar la integridad del sistema mediante un proceso de
gestién de cambios que permita el control de la actualizacién de los elementos fisicos o logicos
mediante la autorizacion previa a su instalacién en el sistema. Dicha evaluacién serd llevada a cabo
principalmente por la direccion de sistemas que evaluara el impacto en la seguridad del sistema antes
de realizar los cambios y controlard de forma documentada aquellos cambios que se evalien como
importantes o con implicaciones en la seguridad de los sistemas.

Mediante revisiones periddicas de seguridad se evaluara el estado de seguridad de los sistemas, en
relacidn con las especificaciones de los fabricantes, a las vulnerabilidades y a las actualizaciones que
les afecten, reaccionando con diligencia para gestionar el riesgo a la vista del estado de seguridad de
estos.
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11.1.8 Gestion del Cambio.

ARIETE SEGURIDAD SA garantiza que cualquier cambio en sistemas de informacion se realicen de
manera gestionada y controlada, evaluando los riesgos previamente y acorde a las necesidades y
requerimientos de la entidad.

ARIETE SEGURIDAD SA garantiza que la implementacién de los cambios se lleve a cabo sin generar
discontinuidad en la operatividad.

Los responsables de los cambios deben informar antes de la implementacién de un cambio a las
dependencias o partes interesadas, que puedan verse afectados, con el fin de evitar falta de
operatividad.

Todo cambio critico realizado a un recurso informatico y/o sistemas de informacion debe quedar
documentado.

11.1.9 Proteccidon de informacidon almacenada y en transito.

ARIETE SEGURIDAD SA establece medidas de proteccion para la Seguridad de la Informacién
almacenada o en transito a través de entornos inseguros. Tendrdn la consideracién de entornos
inseguros los equipos portatiles, asistentes personales (PDA), dispositivos periféricos, soportes de
informacién y comunicaciones sobre redes abiertas o con cifrado débil.

11.1.10 Prevencidn ante otros sistemas de informacion interconectados.

ARIETE SEGURIDAD SA establece medidas de proteccién para la Seguridad de la Informacion
especialmente para proteger el perimetro, en particular, si se conecta a redes publicas, especialmente
si se utilizan en su totalidad o principalmente, para la prestacion de servicios de comunicaciones
electrénicas disponibles para el publico. En todo caso se analizardn los riesgos derivados de la
interconexién del sistema, a través de redes, con otros sistemas, y se controlara su punto de union.
Conexiones electrdnicas disponibles para el publico.

11.1.11 Registro de actividad del usuario.

ARIETE SEGURIDAD SA, registrara las actividades de los usuarios, reteniendo la informacién necesaria
para monitorizar, analizar, investigar y documentar actividades indebidas o no autorizadas,
permitiendo identificar en cada momento a la persona que actua. Los objetivos principales de la
Gestidn de incidentes son los de:

* Establecer un sistema de deteccidn y reaccién frente a cédigo dafiino.

* Disponer de procedimientos de gestién de incidentes de seguridad y de debilidades detectadas
en los elementos del sistema de informacion.

*  Estos procedimientos cubriran los mecanismos de deteccion, los criterios de clasificacion, los
procedimientos de andlisis y resolucién, asi como los cauces de comunicacion a las partes
interesadas y el registro de las actuaciones.

* Este registro se emplea para la mejora continua de la seguridad del sistema.
*  Garantizar que los servicios de IT vuelvan a tener un desempefio dptimo.

* Reducir los posibles riesgos e impactos que pueda causar el incidente. Velar por la integridad
de los sistemas en el caso de un incidente de seguridad.
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*  Comunicar el impacto de un incidente tan pronto como se detecte para activar la alarma; y
poner en practica un plan de comunicacién empresarial adecuado.

*  Promover la eficiencia empresarial.

Todo ello con plenas garantias del derecho al honor, a la intimidad personal y familiar y a la propia
imagen de los afectados, y de acuerdo con la normativa sobre proteccidén de datos personales y demas
disposiciones que resulten de aplicacién.

11.1.12 Seguridad en la gestion de comunicaciones y operaciones.

Se establecerdn los procedimientos necesarios para lograr una adecuada gestién de la seguridad,
operacion y actualizacion de las Tecnologias de la Informacidn y Comunicaciones. La informacidn y los
datos personales que se transmitan a través de redes de comunicaciones debera ser adecuadamente
protegida, teniendo en cuenta su nivel de sensibilidad y de criticidad, mediante mecanismos que
garanticen su seguridad.

11.1.13 Proteccidn de la informacion almacenada y en transito.

ARIETE SEGURIDAD SA asegura que la informacién que se transmita a través de redes de
comunicaciones deberda ser adecuadamente protegida, teniendo en cuenta su nivel de sensibilidad y
de criticidad, mediante mecanismos que garanticen su seguridad.

ARIETE SEGURIDAD SA define modelos de acuerdos de confidencialidad y/o de intercambio de
informacidon con los proveedores (terceras partes), que incluyan los compromisos adquiridos y
penalidades por el incumplimiento de dichos acuerdos.

ARIETE SEGURIDAD SA define y establece procedimientos para el intercambio de informacién segura
con las diferentes partes interesadas, teniendo en cuenta la utilizacion de medios de transmisidn
confiables y la adopcién de controles y herramientas seguras, con el fin de proteger la confidencialidad
e integridad de la informacién.

11.1.14 Eliminacién y Destruccion de Informacion.

ARIETE SEGURIDAD SA establece los directrices para que la eliminacidn, destruccién o borrado seguro
de la informacidn, se realice de forma adecuada en el activo de informacién que la contenga. La
eliminacion segura de informacidn es un mecanismo de control para prevenir la divulgacion de
informacidn confidencial de la entidad.

La eliminacion segura de medios fisicos (USB, Discos duros, entre otros), se puede realizar con diversos
mecanismos técnicos tales como: sobreescritura, desmagnetizacion o destruccion fisica. De acuerdo
con el medio, se establece la herramienta adecuada y el procedimiento a seguir, tanto de informacidn
en medio fisico o légico.

11.1.15 Navegacion en Internet.

ARIETE SEGURIDAD SA permite el acceso a servicio de internet, estableciendo directrices que
garanticen la navegacion seguray el uso adecuado de la red por parte de los usuarios, evitando errores,
pérdidas, modificaciones no autorizadas o uso inadecuado de la informacién en las aplicaciones WEB.
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11.1.16 Uso Correo Electrénico

Toda comunicacién por correo electrénico entre las partes interesadas debe efectuarse mediante el
uso del sistema aprobado por ARIETE SEGURIDAD SA (correo corporativo). Toda informacion
transmitida por este medio es considerada como propiedad de la ARIETE SEGURIDAD SA.

Las partes interesadas, no podran enviar correos internos o externos, que puedan perjudicar la imagen
de ARIETE SEGURIDAD SA. Asi mismo, éstos son responsables del contenido de las comunicaciones
enviadas, por lo cual se debe revisar y validar la informacién a enviar a través del correo electrénico
corporativo.

Todo correo saliente debe ir con firma de pie de pagina del remitente sin excepcion.
En el caso de que se reciba una comunicacion o correo electrénico sospechoso, de alguien desconocido

o spam, debe reportarlo de inmediato, sin abrirlo, al responsable de seguridad de la informacidn.

11.1.17 Seguridad para la Gestion de Contraseias.

Ningun usuario debera acceder a la red o a los sistemas de informacién de ARIETE SEGURIDAD SA
utilizando una cuenta de usuario o clave de otro usuario.

Toda accidn realizada usando la clave de acceso es responsabilidad directa del usuario al que se le
asigné la clave.

El departamento Tl y/o Responsable de Seguridad suministrara a los usuarios las claves respectivas
para el acceso a los servicios de red y sistemas de informacién a los que hayan sido autorizados, las
claves son de uso personal e intransferible.

11.1.18 Pantalla y Escritorio Limpio.

ARIETE SEGURIDAD SA establece las pautas, durante y fuera de la jornada laboral, para preservar la
informacidn por medio de buenas practicas en el manejo de documentos fisicos y ldgicos, medios de
almacenamiento externos y pantallas de los dispositivos de procesamiento de informacién.

Los usuarios deben conservar el escritorio libre de documentos o dispositivos de almacenamiento con
el fin de evitar acceso no autorizado, pérdida y dafio de la informacién de la entidad.

La informacién confidencial, ubicada en medios fisicos o impresos debe ser guardada bajo llave cuando
no estd siendo utilizada, especialmente cuando la oficina se encuentre vacia.

Los usuarios deben bloquear la pantalla de su computador con el protector de pantalla, cuando no
esté utilizando el equipo o cuando por cualquier motivo deba dejar su puesto de trabajo.

Los documentos que contienen informacion confidencial deberan ser retirados inmediatamente de la
impresora, fotocopiadora o fax, por las partes interesadas responsables, no se deben dejar sin custodia
o abandonadas, si esto sucede sera tratado como un incidente de seguridad de la informacién.

11.1.19 Proteccién frente a cédigo malicioso y céddigo mévil.

ARIETE SEGURIDAD SA asegura el uso herramientas informaticas adecuadas la no propagacion o
instalacion de software con cédigo malicioso el cual pueda comprometer la disponibilidad, integridad
y confidencialidad de los servicios soportados por la Infraestructura tecnolégica de ARIETE SEGURIDAD
SA
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Queda totalmente prohibida la instalacion de software que no sea el permitido y necesario para el
desarrollo del trabajo por parte del personal de ARIETE SEGURIDAD SA. Cualquier software que
requiera ser instalado para trabajar sobre la red debera ser evaluado y autorizado por el Responsable
de Seguridad y Continuidad.

11.1.20 Gestion de la seguridad de la red.

Los elementos de red (switch, router...etc.) permaneceran fuera del acceso del personal no autorizado
para evitar usos malintencionados que puedan poner en peligro la seguridad del sistema.

Existird una gestidn gréfica de la red de forma que su mantenimiento pueda resultar mas cémodo.

11.1.21 Copias de Respaldo de la Informacidn.

ARIETE SEGURIDAD SA garantiza la generacidon continua de copias de respaldo y almacenamiento
seguro de la informaciodn critica, proporcionando los recursos necesarios para establecer sistemas de
respaldo adecuados y estableciendo los procedimientos y mecanismos para la realizacién de estas
actividades de manera efectiva, con el fin de asegurar que toda la informacién esencial de la entidad
pueda ser restaurada en caso de ser necesario.

Las copias de respaldos se deben almacenar en un sitio lejano con proteccidn fisica, l6gica y ambiental,
a una distancia suficiente para escapar a cualquier dafio causado por desastres. El sitio externo donde
se resguarden las copias de respaldo debe contar con los controles de seguridad fisica vy
medioambiental apropiados.

Se definen procedimientos de restauracién para los medios de respaldo, se verificaran y probardn a
intervalos regulares para garantizar la disponibilidad de la informaciéon en caso de contingencia o
desastre.

11.1.22 Gestion de la continuidad de los sistemas de informacidn y de los datos personales.

Se garantizardn mecanismos apropiados para asegurar la disponibilidad de los sistemas de informacion
y de los datos personales y se dotaran de planes y medidas necesarias para asegurar la continuidad de
los procesos de negocio y la recuperacion ante posibles contingencias graves.

11.1.23 Resiliencia de los sistemas de informacion y de los datos personales.

Se garantizard un nivel apropiado de resiliencia de los sistemas de informacién y de los datos
personales, de forma que permita asegurar y mantener la confiabilidad persistente de los procesos de
negocio y de las operaciones de tratamiento de datos personales ante irrupciones relacionadas fallos
o ataques informaticos.

11.1.24 Gestion de incidentes de seguridad y de los datos personales.

Cualquier empleado que sospeche u observe una incidencia de seguridad y de los datos personales,
bien sea fisica (fuego, agua, etc.), de software o sistemas (virus, desaparicién de datos, etc.) o de
servicios de soporte (comunicaciones, electricidad, etc.) debe comunicarlo inmediatamente al Servicio
de Informatica para que tome las medidas oportunas y registre la incidencia.

Se establecerdn responsabilidades y procedimientos de gestién de incidencias para asegurar una
respuesta rapida, eficaz y ordenada a los eventos en materia de seguridad.
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ARIETE SEGURIDAD SA dispondra de mecanismos de deteccién, notificacién interna, criterios de
clasificacidn, procedimientos de andlisis y resolucién, asi como de los cauces de comunicacién a las
partes interesadas y el registro de las actuaciones.

11.1.25 Cumplimiento.

Se adoptardn las medidas técnicas, organizativas y procedimentales necesarias para el cumplimiento
de la normativa legal vigente en materia de seguridad de la informacién y proteccion de datos de
caracter personal.

11.1.26 Profesionalidad.

La seguridad de los sistemas estard atendida, revisada y auditada por personal cualificado, dedicado e
instruido en todas las fases de su ciclo de vida: planificacidn, disefio, adquisicién, construccion,
despliegue, explotacidon, mantenimiento, gestion de incidencias y desmantelamiento.

El personal recibira la formacion especifica necesaria para garantizar la seguridad de las tecnologias de
la informacidn aplicables a los sistemas y servicios de ARIETE SEGURIDAD SA.

ARIETE SEGURIDAD SA exigird que las organizaciones que les presten servicios de seguridad cuenten
con profesionales cualificados y con unos niveles idéneos de gestién y madurez en los servicios
prestados.

11.1.27 Acciones Correctivas.

Se integran en el plan de acciones de mejora las acciones correctivas para eliminar la causa de no
conformidades asociadas a las respectivas auditorias y a los requisitos de la politica de seguridad con
el fin identificar, registrar, controlar, desarrollar, implementar y realizar seguimiento a las acciones
correctivas necesarias para evitar que se repita la no conformidad.

Las acciones correctivas deben ser puestas en conocimiento del Comité de Seguridad y privacidad de
la Informacidn. La direccion puede hacer el seguimiento al cumplimiento de las mismas.

11.1.28 Mejora continua del proceso de seguridad.

ARIETE SEGURIDAD SA establece un proceso de mejora continua de la seguridad de la informacion
aplicando los criterios y metodologia establecida en normas internacionales como I1SO 27001.

11.2 Proteccion de Datos y Privacidad

La Ley Organica de Proteccidon de Datos (LOPD) y el RGPD, tratan de garantizar y proteger, en lo que
concierne al tratamiento de los datos personales, las libertades publicas y los derechos fundamentales
de las personas fisicas, y especialmente de su honor, intimidad y privacidad personal y familiar, y
resulta de aplicacion a los datos de caracter personal registrados tanto informaticamente como en
soporte papel.

ARIETE SEGURIDAD SA cuando la informacion bajo su responsabilidad contenga datos de caracter
personal, aplicard, ademas de los principios de seguridad de la informacidon enumerados en el punto
anterior, los siguientes principios:

* Licitud, lealtad y transparencia: Los datos de caracter personal seran tratados de manera licita,
leal y transparente en relacién con el interesado.
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Limitacién de la finalidad: Los datos de caracter personal serdn tratados para el cumplimiento
de fines determinados, explicitos y legitimos y no seran tratados ulteriormente de manera
incompatible con dichos fines.

Minimizacion de datos: Los datos de caracter personal seran adecuados, pertinentes y
limitados a lo necesario en relacidn con los fines para los que son tratados.

Exactitud de los datos: Los datos de caracter personal serdn exactos vy, si fuera necesario,
actualizados. Se adoptaran todas las medidas razonables para que se supriman o rectifiquen
sin dilacién aquellos datos que sean inexactos.

Limitacidn del plazo de conservacion: Los datos de caracter personal seran mantenidos de
forma que no se permita la identificacién de los interesados durante mas tiempo del necesario
para los fines que justificaron su tratamiento.

Integridad y confidencialidad: Los datos de cardcter personal seran tratados de manera que
se garantice su seguridad, incluida la proteccion contra el tratamiento no autorizado o ilicito y
contra su pérdida, destruccidon o dafio accidental, mediante la aplicacién de medidas técnicas
u organizativas apropiadas. Las medidas de seguridad del documento de Declaracion de
Aplicabilidad obtenidas del ANEXO Il del Esquema Nacional de Seguridad incluira las medidas
que deban implantarse en caso de tratamiento de datos personales para evitar su pérdida,
alteracién o acceso no autorizado, adaptando los criterios de determinacién del riesgo en el
tratamiento de los datos a lo establecido en el articulo 32 del Reglamento (UE) 2016/679

Todo usuario interno o externo que, en virtud de su actividad profesional, pudiera tener acceso
a datos de cardcter personal, estd obligado a guardar secreto sobre los mismos, deber que se
mantendrd de manera indefinida, incluso mds alld de la relacién laboral o profesional con
ARIETE SEGURIDAD SA.

11.2.1 Principio de legalidad, lealtad y transparencia

Los principios de licitud, lealtad y transparencia se aplican a todo tipo de tratamiento de datos
personales.

Lealtad

Transparencia

Licitud del Tratamiento: sélo se trataran los datos de caracter personal cuando dicho tratamiento se

encuentre amparado en alguna de las causas de legitimacién establecidas en los articulos 6 y 9 del
RGPD UE 2016/679.

Lealtad del tratamiento. El interesado debera ser informado del riesgo para garantizar que el
tratamiento no tenga efectos negativos imprevisibles.
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* Transparencia del tratamiento. El interesado, antes de proceder al tratamiento de sus datos,
debera conocer la finalidad del tratamiento y la identidad del responsable del tratamiento,
entre otros detalles. Las normas de informacién sobre privacidad que deben conocer los
interesados se encuentran en los articulos 12, 13 y 14 del RGPD UE 2016/679. Debera de
utilizase un lenguaje claro y sencillo e informarse claramente de los derechos de los
interesados en el momento de la recogida o antes de recoger datos personales

* Todos los formularios utilizados para recopilacion de datos personales (electrénicos o en
papel) deben incluir una informacion breve de privacidad con un enlace a una declaracién de
privacidad mds extensa y aprobados por el Delegado de Proteccién de Datos o por el
Responsable de Proteccién de Datos, en su caso.

La informacién que debe facilitarse al interesado debe incluir, como minimo:

* la identidad y los datos de contacto del responsable del tratamiento y, en su caso, del
representante del responsable del tratamiento.

* los datos de contacto del Delegado de Proteccion de datos, en su caso.

* los fines del tratamiento a que se destinan los datos personales, asi como el fundamento
juridico del mismo.

* el periodo durante el cual se almacenaran los datos personales.

* la existencia de los derechos de acceso, rectificacion, cancelacidon u oposicion al tratamiento,
y las condiciones (o ausencia de ellas) relativas al ejercicio de estos derechos, como por
ejemplo si se vera afectada la legalidad del tratamiento anterior;

* las categorias de datos personales de que se trate.
* los destinatarios o categorias de destinatarios de los datos personales, en su caso.

* ensucaso, que el responsable del tratamiento tiene la intencién de transferir datos personales
a un destinatario en un tercer pais y el nivel de proteccidn de los datos

* cualquier otra informacidn necesaria para garantizar un tratamiento justo.
ARIETE SEGURIDAD SA es responsable de informar y establecer los canales adecuados para que los

interesados reciban la informacion sobre sus tratamientos.

11.2.2 Limitacion de la Finalidad.

Los datos personales deben de ser recogidos con fines determinados, explicitos y legitimos, y no seran
tratados posteriormente de manera incompatible con dichos fines.

La finalidad del tratamiento de datos debera definirse antes de que comience el tratamiento e implica
que cualquier tratamiento de datos personales debe realizarse con un fin perfectamente definido y
solo con fines adicionales especificados que sean compatibles con el original, previa “Evaluacién de la
compatibilidad” entre ambos fines.

11.2.3 Minimizacidon de datos.

Los datos personales deben de ser adecuados, pertinentes y limitados a lo necesario en relacién con
los fines para los que son tratados.
* ARIETE SEGURIDAD SA debe procurar que no recopile informacién que no sea estrictamente
necesaria para el propdsito para el cual fue obtenida.

* Todos los formularios utilizados para recopilacidn de datos personales (electrénicos o en
papel) deben incluir una informacion breve de privacidad con un enlace a una declaracién de
privacidad mas extensa y ser aprobados por el Delegado de Proteccidn de Datos.
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* Siempre que sea posible ARIETE SEGURIDAD SA debe aplicar la seudoanimizacion de los datos
personales como garantia para reducir el riesgo concerniente a los interesados. ARIETE
SEGURIDAD SA debe indicar quienes son sus personas autorizadas para llevar a cabo
seudoanimizacion.

El tratamiento de datos no puede constituir una injerencia desproporcionada en los intereses,
derechos y libertades que se ponen en juego.

Las categorias de datos recogidos deberdn limitarse estrictamente a aquella informacion que esté
directamente relacionada con el fin especifico que persiga el tratamiento, asegurandose que no se
recopile informacién que no sea estrictamente necesaria para el fin especifico

Todos los métodos de recoleccidon de datos deben de ser revisados regularmente para asegurar el
principio de minimizacién de los datos.

11.2.4 Exactitud

Los datos personales deben ser exactos vy, si fuera necesario, actualizados. Se adoptaran todas las
medidas razonables para que se supriman o rectifiquen sin dilacién los datos personales que sean
inexactos con respecto a los fines para los que se tratan.

ARIETE SEGURIDAD SA es responsable de asegurar que todos los usuarios de los datos personales
estén capacitados de la importancia de recoger datos precisos y mantenerlos, asi como de que existan
procedimientos y politicas apropiadas para mantener los datos personales exactos y actualizados,
teniendo en cuenta el volumen de datos recopilados, la velocidad con la que podrian cambiar y
cualquier otro factor relevante.

Por otro lado, es responsabilidad de los usuarios de los datos personales asegurarse de que los datos
qgue obran en poder ARIETE SEGURIDAD SA sean exactos y que hayan adoptado todas las medidas
razonables para que los datos estén actualizados.

No sera imputable al responsable del tratamiento, la inexactitud de los datos personales, siempre que
este haya adoptado todas las medidas razonables para que se supriman o rectifiquen sin dilacién, con
respecto a los fines para los que se tratan, cuando los datos inexactos:

¢ Hubiesen sido obtenidos directamente del afectado.

* Hubiesen sido obtenidos por el responsable de un mediador o intermediario en caso de que
las normas aplicables al sector de actividad al que pertenezca el responsable del tratamiento
establecieran la posibilidad de intervencién de un intermediario o mediador que recoja en
nombre propio los datos de los afectados para su transmisién al responsable. El mediador o
intermediario asumird las responsabilidades que pudieran derivarse en el supuesto de
comunicacién al responsable de datos que no se correspondan con los facilitados por el
afectado.

* Fuesen sometidos a tratamiento por el responsable por haberlos recibido de otro responsable
en virtud del ejercicio por el afectado del derecho a la portabilidad conforme al articulo 20 del
Reglamento (UE) 2016/679 vy lo previsto en esta ley organica.

*  Fuesen obtenidos de un registro publico por el responsable.

De forma periddica, ARIETE SEGURIDAD SA revisara las fechas de retencién de todos los datos
personales procesados en referencia a los indicado en el Registro de Actividades del Tratamiento e
identificara cualquier dato que ya no sea necesario en el contexto de la finalidad registrada.
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11.2.5 Conservar los datos personales sélo durante el tiempo que sea necesario.

Los datos personados no deben ser conservados mads tiempo del necesario para los fines para los cuales
los datos personales son tratados.

El principio de limitacion del plazo de conservacidn obliga a suprimir o anonimizar los datos
personales en el momento en que dejen de ser necesarios para los fines para los que fueron
recabados.

Cuando los datos personales se conserven mas alld de la fecha de tratamiento, se reduciran al
minimo, se cifrardn o seudoanimizardn, a fin de proteger la identidad del interesado en caso
de violaciéon de los datos o de posibles usos ilicitos.

Los datos personales se conservaran de acuerdo con el procedimiento de conservacion de
registros y, una vez transcurrida la fecha de conservacion, deberan ser destruidos de forma
segura.

El periodo de conservacion de los datos personales debe ser coherentes con la informacion
contenida en los Avisos de privacidad y clausulas de transparencia.

ARIETE SEGURIDAD SA debe aprobar especificamente cualquier retencién de datos que supere
los periodos de retencidn definidos en el procedimiento de conservacién de registros, y debe
asegurarse de que la justificacién esté claramente identificada y sea conforme a los requisitos
de la legislacion sobre proteccion de datos. Esta aprobacidn debe ser por escrito.

Los plazos de conservacion de los datos se ceifiiran a lo estrictamente necesario (extension del
tratamiento) y solo se conservaran mas alla, para atender posibles responsabilidades nacidas
del tratamiento en base a los plazos legales de conservacion.

De forma periddica, se revisaran los plazos de conservacion de todos los datos personales
procesados en referencia a los indicado en el Registro de Actividades del Tratamiento e
identificara cualquier modificacion de estos como consecuencia de nuevos requisitos
contractuales o legales.

11.2.6 Seguridad del tratamiento de los datos personales.

Teniendo en cuenta el estado de la tecnologia, las medidas de seguridad disponibles, el coste de
aplicacion, y la naturaleza, el alcance, el contexto y los fines del tratamiento, los datos personales seran
tratados de tal manera que se garantice un nivel de seguridad adecuada de los datos personales.

Las medidas de seguridad técnicas, organizativas y las medidas de cumplimiento legal son
seleccionadas sobre la base de una evaluacién de riesgos determinado en el punto anterior donde se

tienen en cuenta:

Los riesgos procedentes del tratamiento de los datos personales, como la destruccion, pérdida
o alteracién accidental o ilicita de datos personales objetos de tratamiento, o la comunicacion
0 acceso no autorizados a dichos datos.

Los riesgos que son susceptibles de ocasionar dafios y perjuicios fisicos, materiales o
inmateriales en las personas fisicas como problemas de discriminacidn, usurpacion de
identidad o fraude, pérdidas financieras, dafio para la reputacién, pérdida de confidencialidad
de datos sujetos al secreto profesional, perjuicio econdmico o social significativo, etc.

ARIETE SEGURIDAD SA vy los usuarios de los datos personales deben de comprometerse firmemente
en cumplir con todos los aspectos aplicables de la presente politica, todas las medidas de seguridad
técnicas, organizativas y las medidas de cumplimiento legal determinadas por ARIETE SEGURIDAD SA
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dentro de su plan de tratamiento de riesgos y aquellas las politicas y normas de seguridad y privacidad
implementadas y comunicadas por ARIETE SEGURIDAD SA para garantizar una seguridad apropiada.

La gestidn de riesgos de seguridad de la informacién debe realizarse de manera continua sobre el
sistema de informacidn, conforme a los principios de gestién de la seguridad basada en los riesgos y
reevaluacion periddica.

11.2.7 Evaluaciéon de Impacto de Proteccidon de Datos (EIPD)

Aquellas operaciones de tratamiento en los que sea probable que se derive un alto riesgo para los
derechosy libertades de las personas fisicas, debe corresponder a ARIETE SEGURIDAD SA la realizacién
de una Evaluacién de Impacto relativa a la Proteccidon de Datos (EIPD), que evalle, en particular, el
origen, la naturaleza, la particularidad y la gravedad de dicho riesgo.

Previamente, ARIETE SEGURIDAD SA deberd realizar y documentar un andlisis previo de las
caracteristicas especificas de cada uno de los tratamientos o actividades de tratamiento para
determinar la obligatoriedad de llevar a cabo la evaluacidn (EIPD). El anadlisis previo se denomina
"Andlisis de la Necesidad de hacer la Evaluacidon de Impacto de Proteccion de Datos”. El resultado de
dicho andlisis previo determinara si existe un alto riesgo para los derechos y libertades de las personas
fisicas, y por lo tanto, si realmente las operaciones de tratamientos analizados deben recorrer el
proceso de la EIPD, o por el contrario, en caso de no existir un alto riesgo realizar un analisis basico de
riesgos

Cuando del resultado del "Analisis de la Necesidad de hacer la Evaluacién de Impacto de Protecciéon de
Datos” se deriva un alto riesgo, entonces ARIETE SEGURIDAD SA deberd realizar la EIPD que deberd
incluir como minimo:

* una descripcion sistemdtica de las operaciones de tratamiento previstas y de los fines del
tratamiento, y cuando proceda, el interés legitimo perseguido por el responsable del
tratamiento

* una evaluacion de la necesidad y la proporcionalidad de las operaciones de tratamiento con
respecto a su finalidad

* una evaluacion de los derechos y libertades afectados de los interesados

* las medidas previstas para afrontar los riesgos, incluidas garantias, medidas de seguridad y
mecanismos que garanticen la proteccidén de datos personales, y a demostrar la conformidad
con el presente Reglamento, teniendo en cuenta los derechos e intereses legitimos de los
interesados y de otras personas afectadas.

En la practica, ARIETE SEGURIDAD SA debe evaluar continuamente los riesgos creados por sus
actividades de tratamiento a fin de identificar cuando es probable que un tipo de tratamiento entraie
“un alto riesgo para los derechos y libertades de las personas fisicas”.

Aunque no exista la obligatoriedad de realizar una EIPD, la ARIETE SEGURIDAD SA debe considerar su
realizacion voluntaria ya que es un mecanismo que establece medidas o acciones preventivas, que
permite demostrar el cumplimiento del RGPD UE 2016/679 y que se conecta con el concepto de
privacidad en el disefo

Delegado de Proteccion de Datos ofrecera asesoramiento y supervision sobre los analisis de riesgo de
los tratamientos realizados y sobre las evaluaciones de impacto relativa a la proteccion de datos que
se precisen.
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11.2.8 Consulta Previa a la Autoridad de Control (AEPD)

Si una evaluacién de impacto relativa a la proteccién de datos (EIPD) muestra que las operaciones de
tratamiento entrafan un alto riesgo que ARIETE SEGURIDAD SA no puede mitigar con medidas
adecuadas en términos de tecnologia disponible y costes de aplicacién, debe consultarse a la autoridad
de control antes proceder al tratamiento.

11.2.9 Delegado de Proteccion de Datos

ARIETE SEGURIDAD SA determinara necesidad y obligacién de disponer de un Delegado de Proteccién
de Datos segln los supuestos previstos en el articulo 37.1 del RGPD UE 2016/679 y en el articulo 34 de
la Ley Organica 3/2018, de 5 de diciembre, de Proteccidon de Datos Personales y garantia de los
derechos digitales (LOPDDG)

En el caso de que se determine la obligacidn de designar un Delegado de Proteccién de Datos (DPO),
debera procederse a su inscripcion al Registro de Delegados de Proteccion de Datos de la Agencia
Espafiola de Proteccidn de Datos.

En el caso de no tener la obligacion legal de designar un Delegado de Proteccion de Datos, ARIETE
SEGURIDAD SA podra determinar su nombramiento de forma voluntaria atendiendo a criterios
propios (mejora de la responsabilidad proactiva, mejora de la imagen ante terceros, como elemento
negociador en caso de conflictos con particulares, etc.)

11.2.10 Proteccidon de Datos desde el diseiio y por defecto

La privacidad en el disefio supone aplicar las necesarias garantias de proteccion de datos desde la fase
inicial en el disefio de una nueva actividad del tratamiento, sobre todo cuando esta consiste en
desarrollo tecnolégico como, por ejemplo, una aplicacion o programa, una app, un desarrollo de
comercio electrdnico, el loT o internet de las cosas, etc.

La privacidad en el disefio confluye en una actitud proactiva (previene, no remedia) de forma que actua
antes de iniciar las operaciones de tratamiento y busca la proteccién en todo el ciclo de vida del
producto o servicio (de punto a punto).

La privacidad por defecto consiste en ofrecer las maximas garantias de privacidad por defecto. La
privacidad por defecto implica, ademas:

* La minimizacién de datos, es decir, se recogerdn los minimos datos posibles para que el
producto o servicio sea posible y pueda cumplir su finalidad.

* El control de accesos, solo el personal que realmente necesite acceder a los datos para el
desarrollo de sus labores profesionales tendra acceso a dicho datos y por supuesto no se
cederdn a terceros si esta cesidn no es necesaria, no es obligatoria o no estd explicitamente
informada y consentida por el interesado. Para ello se pueden aplicar técnicas de
seudoanimizacion.

* Los plazos de conservacidon de los datos deberan estar informados, se ceiiirdn a lo
estrictamente necesario (extensién del tratamiento) y solo se conservardn mas alla, para
atender posibles responsabilidades nacidas del tratamiento en base a los plazos legales de
conservacion.

* Transparencia, entendida como proceso de informacién al interesado sobre los tratamientos
de sus datos personales. informacion clara, concisa y entendible.
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En cualquier caso, antes de iniciar cualquier nueva actividad del tratamiento deberan de
implementarse los principios de la privacidad desde el disefo y por defecto. El personal o
departamento que promocione o impulse la nueva actividad del tratamiento debe solicitar
asesoramiento al Delegado o Responsable de Proteccién de Datos.

11.2.11 Gestionar y revisar las relaciones con terceros que procesan datos personales

Las contrataciones y adquisiciones de proveedores de servicios que supongan o requieran acceso o
tratamiento de datos de caracter personal, y que se realice por encargo de ARIETE SEGURIDAD SA, Ia
relacion se regira por un contrato u otro acto juridico con arreglo al Derecho que vincule al proveedor
(que pasard a ser encargado del tratamiento) respecto de ARIETE SEGURIDAD SA estableciendo el
objeto, la duracidn, la naturaleza y la finalidad del tratamiento, el tipo de datos personales y categorias
de interesados, y las obligaciones y derechos del responsable.

ARIETE SEGURIDAD SA recurrira Unicamente a aquellos proveedores de servicios externos que
ofrezcan suficientes garantias, en particular en lo que respecta a conocimientos especializados,
fiabilidad y recursos, de cara a la aplicacion de medidas técnicas y organizativas que cumplan los
requisitos del presente Reglamento, incluida la seguridad del tratamiento.

Previa a la contratacidn del proveedor de servicios externos se procedera a su evaluacién y valoracién
para determinar si aporta las garantias suficientes que permita el cumplimiento del Reglamento RGPD
UE 2016/679

Como mecanismo para demostrar el cumplimiento de las obligaciones (responsabilidad proactiva) es
recomendable y valorable positivamente que el proveedor del servicio externo este adherido a un
cddigo de conducta aprobado o a un mecanismo de certificacidon aprobado.

Los proveedores de servicios que accedan a informacién personal deberdn conocer la PSPDP y las
normas y procedimientos complementarios que sean de aplicacion para el objeto de la contratacion,
asimismo, garantizaran la confidencialidad de los mismos.

Antes de iniciar cualquier nuevo acuerdo que implica el tratamiento de datos personales por una
organizacién externa, o se altere un acuerdo existente, el personal o departamento oportuno debe
obtener la aprobacion del Delegado de Proteccién de Datos o, en su caso, del responsable de la
proteccion de datos o del responsable de seguridad.

11.2.12 Gestionar y mantener actualizado el Registro de actividades del tratamiento.

ARIETE SEGURIDAD SA gestiona y mantiene actualizado un inventario de todos los tratamientos para
los que actiia como Responsable del tratamiento como aquellos tratamientos para los que actiia como
Encargado del Tratamiento.

El Registro de Actividades del Tratamiento es un importante instrumento de rendicién de cuentas. De
hecho, permite obtener un conocimiento profundo de los tratamientos que se producen en ARIETE
SEGURIDAD SA ya que permite conocer:

* Quien es el Responsable del Tratamiento.

* Porque se procesan los datos personales. Finalidad del tratamiento y base legitima del
tratamiento.

* De quién se tratan los datos personales. Categorias de Interesados.
* Que datos personales se tratan. Tipologia de datos personales tratados.

* Con quién se comparten los datos personales. Destinatarios.
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* Hasta cudndo debo mantener los datos personales. Plazo de conservacion de los datos o
criterio para determinar el plazo

*  Como protegemos los datos. Que medidas de seguridad se aplican.

* Siuna Actividad del Tratamiento se fundamenta en la base legal del consentimiento debe de
mantenerse los registros de los Consentimientos de los interesados y los procedimientos para
obtener los Consentimientos.

Todos los responsables de los departamentos pertinentes, la direccidn, el Comité de Seguridad y
privacidad y proteccién de datos, el Delegado de Proteccién de Datos, o en su caso, el responsable de
la proteccién de datos, deben participar en la construccidn de los registros de las actividades de
tratamientos que deben ser escritos en un lenguaje claro y claro que pueda ser facilmente
comprendido en toda la organizacion.

Para obtener un resultado éptimo, es necesario involucrar en la confeccidn de los registros a aquellos
usuarios y responsables que dia a dia estdan manejando, utilizando y manipulando los registros, ya que
estos son los mejores conocedores cual es el flujo de la informacidn, cual es el propdsito del
tratamiento, que datos se estan tratando, etc.

En el caso, de que un departamento o usuario precise realizar un nuevo tratamiento para unos
propésitos distintos de los identificados en el propio registro, deberd comunicarlo al Delegado de
Proteccién de Datos, en su caso, el responsable de la proteccidon de datos, para estudiar y verificar si
el tratamiento es conforme a los principios del RGPD UE 2016/679 y para determinar previamente las
medidas de transparencia, limitacién, minimizacién y seguridad a aplicar.

11.2.13 Gestionar cualquier violacion de la seguridad de los datos de forma rdpida y adecuada.

ARIETE SEGURIDAD SA adoptara todas las medidas necesarias para impedir que se produzcan
violaciones de la seguridad de los datos personales. Sin embargo, en el caso de que se produzca una
violacidon de la seguridad de los datos personales ARIETE SEGURIDAD SA adoptara todas las medidas
necesarias para reducir o mitigar el impacto de los incidentes relacionados con los datos personales
mediante el seguimiento del Procedimiento de incidencias y gestiéon de brechas de seguridad definido
por ARIETE SEGURIDAD SA

Cuando una violacidon de la seguridad de los datos personales pueda suponer un riesgo para los
derechos vy libertades de los interesados, el Delegado de Proteccién de Datos o, en su caso, el
responsable de la proteccién de datos se pondra en contacto con la Agencia Espafiola de Proteccion
de Datos e informara de la violacidon, de conformidad con los requisitos reglamentarios, en un plazo de
72 horas a partir de su descubrimiento.

El Delegado de Proteccidn de Datos o, en su caso, el responsable de la proteccidn de datos también
recomendara, cuando sea necesario, medidas para informar a los interesados y reducir los riesgos para
su intimidad derivados de la violacion.

La pronta notificacion de la violacion de la seguridad de los datos personales por parte de los usuarios
de los datos personales es de vital importancia para atenuar o reducir el impacto y dafio de la violacién
de la seguridad de los datos personales y, por lo tanto, para los derechos de derechos y libertades de
los interesados. En tal caso, puede ponerse en contacto con el Delegado de Proteccién de Datos o, en
su caso, al responsable de la proteccién de datos o al responsable de seguridad.
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11.2.14 Gestionar las Transferencias Internacionales de Datos.

El RGPD restringe las transferencias de datos a paises no pertenecientes a la UE para garantizar que el
nivel de proteccién de datos que ofrece el RGPD a las personas no se vea afectado. Los datos
personales que se transmitan fuera del Espacio Econdmico Europeo (EEE) seran considerada una
Transferencia Internacional de Datos (TID).

Sélo podra transferir datos personales fuera del del Espacio Econémico Europeo (EEE) si se cumple
alguna de las siguientes condiciones:

* La Comisién Europea ha emitido una decisién confirmando que el pais al que transferimos los
datos personales garantiza un nivel adecuado de proteccién de los derechos y libertades de los
interesados. Los paises actualmente aprobados se pueden encontrar aqui:

https://ec.europa.eu/info/law/law-topic/data-protection/data-transfers-outside-
eu/adequacy-protection-personal-data-non-eu-countries en

* Existen garantias adecuadas y los interesados cuenten con derechos exigibles y acciones
legales efectivas, como normas empresariales vinculantes, clausulas contractuales tipo
aprobadas por la Comisién Europea o por la Autoridad del Control correspondiente (Agencia
Espafiola de Proteccién de Datos), un cédigo de conducta aprobado o un mecanismo de
certificacidn.

* Elinteresado ha dado su consentimiento explicito a la transferencia propuesta tras haber sido
informado de cualquier riesgo potencial; o

* La transferencia sea necesaria para la ejecucién de un contrato entre el interesado y el
responsable del tratamiento o para la ejecucion de medidas precontractuales adoptadas a
solicitud del interesado,

* Porrazones de interés publico,
* Para Establecer, ejercer o defender demandas legales o

* Para proteger los intereses vitales del interesado cuando éste se encuentre fisica o
juridicamente incapacitado para dar su consentimiento.

ARIETE SEGURIDAD SA cuenta con una amplia gama de acuerdos y cldusulas para garantizar que las
transferencias internacionales se realicen bajo la legalidad del RGPD UE 2016/679. Cualquier usuario
de los datos personales o departamento antes de realizar o de proceder a realizar una Transferencia
Internacional de Datos, bien porque va a proceder a la contratacién de un proveedor de servicios
externo o bien porque se trata en una transmisién a un nuevo destinatario, deberd previamente
solicitar asesoramiento al Delegado de Proteccién de Datos o, en su caso, al responsable de la
proteccion de datos o al responsable de seguridad.

11.2.15 Responsabilidad proactiva

ARIETE SEGURIDAD SA adoptara los mecanismos e instrumentos necesarios para demostrar el
cumplimiento de los principios bdsicos sobre el tratamiento de datos personales.

ARIETE SEGURIDAD SA aplicard medidas técnicas y organizativas apropiadas a fin de garantizar y poder
demostrar que el tratamiento es conforme con el Reglamento (UE) 2016/679. Dichas medidas se
revisaran y actualizaran cuando sea necesario.

ARIETE SEGURIDAD SA tiene el deber de cumplir y demostrar el cumplimiento de los principios del
RGPD UE 2016/679.
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11.3 Gestién de Proyectos
Todos los proyectos relacionados o que afecten a los sistemas de informacién y/o al tratamiento de

datos personales deberan incluir la seguridad de la informacidn y la proteccidn de datos personales en
los proyectos como una actividad adicional.

Para la gestion de proyectos se tendrd en cuenta los siguientes puntos:

* Conocer los estandares y normativas de seguridad que aplica al proyecto.

* Identificar responsabilidades de los integrantes del proyecto y de quienes lo supervisan.
* Incluir objetivos de seguridad de la informacién en los objetivos del proyecto.

* I|dentificar los activos e informacidn sensible que estan involucrados en el proyecto.

* Enlasfases iniciales de un proyecto se analizaran los riesgos Seguridad de la Informacién y del
tratamiento de datos personales para identificar amenazas/vulnerabilidades y riesgos de
seguridad y de proteccién de datos.

* Se trataran los riesgos y se implementaran medidas de seguridad para mitigar los riesgos de
seguridad y de proteccion de datos personales.

* Establecer el nivel de sensibilidad de la informacién que en la gestion del proyecto se utilizara
y las medidas de seguridad y control requeridas.

* Contar con la seguridad en todas las fases del proyecto donde se tendrdn en cuenta y se
aplicaran los conceptos de seguridad y privacidad desde el disefio, codificacion segura y los
controles y medidas de seguridad que proceda segun los riesgos y la sensibilidad de la
informacion.

* Se implementaran planes de accién para la correccién de las desviaciones en riesgos.

12 OBLIGACIONES DEL PERSONAL

Todos los miembros de ARIETE SEGURIDAD SA tienen la obligacion de conocer y cumplir esta Politica,
siendo responsabilidad del Comité de Seguridad y privacidad disponer los medios necesarios para que
la informacion llegue a los afectados.

La presente Politica debe ser conocida por todos los usuarios externos y por las empresas que accedan,
gestionen o traten informacidn o datos personales de ARIETE SEGURIDAD SA.

El conjunto de Politicas, normas y procedimientos complementarios a esta Politica también deberan ser
adecuadamente comunicados y puestos en conocimiento de las personas, empresas e instituciones
afectadas o implicadas en cada caso.

12.1 Seguridad ligada a las personas

La seguridad ligada al personal es fundamental para reducir los riesgos de errores humanos, robos,
fraudes o mal uso de las instalaciones y servicios.

Se requerira la firma de un acuerdo de confidencialidad para todos los empleados para evitar la
divulgacion de informacidon confidencial.

Se implantaran los mecanismos necesarios para que cualquier persona que acceda, o pueda acceder a
los activos de informacién y a los datos de caracter personal, conozca sus responsabilidades, las
politicas y procedimientos en materia de seguridad, asi como sus obligaciones con arreglo a la
legislacién en materia de proteccion de datos y normativa de seguridad, y de este modo, se reduzca el
riesgo derivado de un uso indebido de dichos activos.
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Cuando se termine la relacion laboral o contractual con empleados o personal externo, se les retiraran
los permisos de acceso a las instalaciones y la informacidn y se les pedira que devuelvan cualquier tipo
de informacién o equipos que se les haya entregado para la realizacion de los trabajos.

12.2 Concienciaciéon y formacion.

Todos los miembros de ARIETE SEGURIDAD SA recibiran concienciacion en materia de seguridad y
proteccidén de datos al menos una vez al ano. Se establecera un programa de concienciacién continua
para atender a todos los miembros de ARIETE SEGURIDAD SA, en particular a los de nueva
incorporacion.

Las personas con responsabilidad en el uso, operacidon o administracién de sistemas TIC recibiran
formacion para el manejo seguro de los sistemas en la medida en que la necesiten para realizar su
trabajo. La formacion sera obligatoria antes de asumir una responsabilidad, tanto si es su primera
asignacion o si se trata de un cambio de puesto de trabajo o de responsabilidades en el mismo.

El delegado de proteccidn de datos supervisara las acciones de concienciacién y formacién del personal
que participa en las operaciones de tratamiento con datos personales, a fin de garantizar el
cumplimiento de la presente Politica.

12.3 Lineas de responsabilidad de los usuarios de la informacién y de los
datos personales.

Para garantizar un nivel de seguridad adecuada de la informacién y de los datos personales, es esencial
una activa implicacion de los usuarios donde:

* Tengan concienciacidn de su papel en el cumplimiento de las medidas de seguridad, garantias
y mecanismos que aseguren la seguridad de la informacion y el cumplimiento de la normativa
de proteccién de datos personales.

* Utilicen y empleen todos los procedimientos y tecnologias puestas en marcha para mantener
la seguridad de la informacion y de todos los datos personales (garantizar el secreto de las
claves, bloqueos de sesidn, garantizar la confidencialidad, mantener escritorio y pantalla
limpio, etc.)

* Transfieran la informacion de ARIETE SEGURIDAD SA y de los datos personales Unicamente a
los proveedores de servicios que ofrezcan garantias suficientes para aplicar medidas técnicas
y organizativas adecuadas y que estén de acuerdo por escrito en cumplir con las politicas y
procedimientos necesarios para garantizar un tratamiento seguro para los derechos y
libertades de las personas fisicas.

* Mantengan la seguridad de los datos mediante la protecciéon de la confidencialidad, integridad,
disponibilidad, integridad y autenticidad de la informacion y de los datos personales, que se
define de la siguiente manera

* Notifiquen, sin dilacién indebida, cualquier incidencial o brecha de seguridad que pueda
afectar a los datos personales de la que tenga conocimiento el Delegado de Proteccién de
Datos o Responsable de Seguridad.

13 TERCERAS PARTES

Cuando ARIETE SEGURIDAD SA preste servicios a otros organismos o maneje informacién de otros
organismos, se les hard participe de esta Politica de Seguridad de la Informacidn, se estableceran

1 Se entiende por incidencia, cualquier anomalia que afecte o pudiera afectar a la seguridad de los datos.
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canales para reporte y coordinacidon de los respectivos Comités de Seguridad y se estableceran
procedimientos de actuacién para la reaccién ante incidentes de seguridad.

Cuando ARIETE SEGURIDAD SA utilice servicios de terceros o ceda informacién a terceros, se les hara
participe de esta Politica de Seguridad y de la Normativa de Seguridad que atafia a dichos servicios o
informacidn. Dicha tercera parte quedard sujeta a las obligaciones establecidas en dicha normativa,
pudiendo desarrollar sus propios procedimientos operativos para satisfacerla. Se estableceran
procedimientos especificos de reporte y resolucién de incidencias. Se garantizara que el personal de
terceros estd adecuadamente concienciado en materia de seguridad, al menos al mismo nivel que el
establecido en esta Politica.

Cuando algun aspecto de la Politica no pueda ser satisfecho por una tercera parte segun se requiere
en los parrafos anteriores, se requerird un informe del Responsable de Seguridad que precise los
riesgos en que se incurre y la forma de tratarlos. Se requerira la aprobacién de este informe por los
responsables de la informacidn y los servicios afectados antes de seguir adelante

14 RESOLUCION DE CONFLICTOS Y CONFLICTOS DE
LEGISLACION

En caso de conflicto entre los diferentes responsables que componen la estructura organizativa de la
Politica de proteccion de datos y seguridad de la informacion correspondera, en ultima instancia, a la
Direccidn, asistida por el Comité de Seguridad y privacidad de la Informacidn y, cuando proceda, por
el delegado de proteccion de datos, la resolucidn de conflictos.

Esta politica estd destinada a cumplir con las leyes y reglamentos en el lugar de establecimiento y de
los paises en los que opera ARIETE SEGURIDAD SA. En caso de conflicto entre esta politica y las leyes
y reglamentos aplicables, prevalecera esta ultima.

15 DESARROLLO NORMATIVO Y REVISION DE LA PRESENTE
POLITICA

Corresponderd a la Direccidon de ARIETE SEGURIDAD SA, a propuesta de los miembros que integran la
estructura organizativa de la presente politica y asistida por el Comité de Seguridad y privacidad de la
informacién y, cuando proceda, por el delegado de proteccién de datos, la adopcidon de los
procedimientos, guias e instrucciones técnicas necesarios para el desarrollo de la presente Politica.

En el proceso de desarrollo normativo podrd requerirse la colaboracién de las unidades organizativas
gue componen la estructura organica de la ARIETE SEGURIDAD SA.

La presente politica se sometera a un proceso de revision, al menos anual, a fin de adaptarse a las
circunstancias técnicas u organizativas y evitar su obsolescencia.

16 LISTA DE CONTROL DE CAMBIOS

Fecha de
Versiéon | entrada en | Breve descripcion del cambio
vigor
01 15/02/2023 | Realizacion inicial
02 24/01/2026 | Se Restructura el punto de Organizacién de la Seguridad y modificaciones
en el texto por la integracion de la norma ISO 22301
03 09/03/2023 | Se modifica el redactado de los capitulos 7 y 8 para identificar claramente
las diferencias entre el Comité de Seguridad y Privacidad y el Comité de
Continuidad.
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