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APROBACION Y ENTRADA EN VIGOR

Esta Politica de Seguridad de la Informacién es efectiva desde la fecha de su aprobacion por la Direccidn
de la Organizacion, hasta que sea reemplazada por una nueva Politica.

Esta es una politica que es desarrollada y aplicada en la siguiente empresa:

- Nombre o Razén Social: ARIETE SEGURIDAD SA

- Dir. postal: C/ INDUSTRIAS, 51 P.l. URTINSA Il de Alcorcén CP (28923) Madrid

- CIF: A81349474 - Teléfono: 916433608

- Email: info@arieteseguridad.com - Web: https://arieteseguridad.com/

Este documento expone la Politica Seguridad y Proteccion de Datos personales (PSPD) de ARIETE
SEGURIDAD SA como el conjunto de principios basicos y lineas de actuacidn a los que la organizacién
se compromete, en el marco de los requisitos del RGPD UE 2016/679, el ENS (Esquema Nacional de
Seguridad) y de la Norma ISO 27001.

1 INTRODUCCION

ARIETE SEGURIDAD SA depende de los sistemas TIC (Tecnologias de Informacidon y Comunicaciones)
para alcanzar sus objetivos. Estos sistemas deben ser administrados con diligencia, tomando las
medidas adecuadas para protegerlos frente a dafios accidentales o deliberados que puedan afectar a
la disponibilidad, integridad, confidencialidad, autenticidad, o trazabilidad de la informacién tratada o
los servicios prestados.

El objetivo de la seguridad de la informacién es garantizar la calidad de la informacion y la prestacion
continuada de los servicios, actuando preventivamente, supervisando la actividad diaria vy
reaccionando con presteza a los incidentes.

Los sistemas TIC deben estar protegidos contra amenazas de rapida evolucién con potencial para
incidir en la disponibilidad, integridad, confidencialidad, autenticidad, trazabilidad, uso previsto y valor
de la informacidn y los servicios. Para defenderse de estas amenazas, se requiere una estrategia que
se adapte a los cambios en las condiciones del entorno para garantizar la prestacién continua de los
servicios.

Esto implica que se deben aplicar las medidas de seguridad exigidas por el Esquema Nacional de
Seguridad y la Ley Orgdnica de Proteccidn de Datos y Reglamento Europeo de Proteccidn de Datos, asi
como realizar un seguimiento continuo de los niveles de prestacidn de servicios, seguir y analizar las
vulnerabilidades reportadas, y preparar una respuesta efectiva a los incidentes para garantizar la
continuidad de los servicios prestados.

ARIETE SEGURIDAD SA debe cerciorarse de que la seguridad de la informacién es una parte integral
de cada etapa del ciclo de vida del sistema, desde su concepcidn hasta su retirada de servicio, pasando
por las decisiones de desarrollo o adquisicién y las actividades de explotacion. Los requisitos de
seguridad y las necesidades de financiacidn deben ser identificados e incluidos en la planificacidn, en
la solicitud de ofertas, y en pliegos de licitacién para proyectos de TIC.

ARIETE SEGURIDAD SA debe estar preparada para prevenir, detectar, reaccionar y recuperarse de
incidentes, de acuerdo al Esquema Nacional de Seguridad y a la Ley Organica de Proteccién de Datos.

ARIETE SEGURIDAD SA aplicara los principios basicos de proteccién de datos y los demads requisitos
del RGPD UE 2016/679 para el procesamiento de todos los datos personales a lo largo del ciclo de vida
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de lainformacién mediante la adopcién de los principios basicos de proteccion de datos de la presente
politica.

Esta Politica de Seguridad sigue las indicaciones de la guia CCN-STIC-805 del Centro Criptolégico
Nacional, centro adscrito al Centro Nacional de Inteligencia.

1.1.Prevencion

ARIETE SEGURIDAD SA debe evitar, o al menos prevenir en la medida de lo posible, que la informacidn
o los servicios se vean perjudicados por incidentes de seguridad. Para ello se implementaran las
medidas minimas de seguridad determinadas por el ENS, RGPD y la LOPD, asi como cualquier control
adicional identificado a través de una evaluaciéon de amenazas y riesgos.

Estos controles, y los roles y responsabilidades de seguridad de todo el personal, van a estar
claramente definidos y documentados.

Para garantizar el cumplimiento de la politica, ARIETE SEGURIDAD SA debe:

* Autorizar los sistemas antes de entrar en operacion.

*  Evaluar regularmente la seguridad, incluyendo evaluaciones de los cambios de configuracién
realizados de forma rutinaria.

* Solicitar la revisién periddica por parte de terceros con el fin de obtener una evaluacidn
independiente.

1.2.Deteccidn

Dado que los servicios se pueden degradar rdpidamente debido a incidentes, que van desde una simple
desaceleracion hasta su detencidn, es preciso monitorizar la operacién de manera continua, para
detectar anomalias en los niveles de prestacion de los servicios y actuar en consecuencia segun lo
establecido en el Articulo 10 del ENS.

La monitorizacidn es especialmente relevante cuando se establecen lineas de defensa de acuerdo con
el Articulo 9 del ENS. Se establecerdn mecanismos de deteccidn, analisis y reporte que lleguen a los
responsables, tanto regularmente, como cuando se produzca una desviacion significativa de los
pardmetros que se haya prestablecido como normales.

1.3.Respuesta
ARIETE SEGURIDAD SA:

* Establece mecanismos para responder eficazmente a los incidentes de seguridad de seguridad
y de proteccién de datos personales.

* Designa un punto de contacto para las comunicaciones con respecto a incidentes detectados
en otros Departamentos o en otros organismos.

* Establecer protocolos de intercambio de informacidn relacionada con incidentes con clientes
y proveedores o encargados del tratamiento de proteccidn de datos

1.4.Recuperacion

Para garantizar la disponibilidad de los servicios criticos, ARIETE SEGURIDAD SA ha desarrollado planes
de contingencia de los sistemas TIC como parte de su plan general de continuidad del servicio y
actividades de recuperacion.
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2 MISION

ARIETE SEGURIDAD SA define la presente Politica, de caracter obligatorio para empleados y empresas
colaboradoras, teniendo como objetivo fundamental garantizar la seguridad de la informacién, la
proteccion de datos personales y la prestacién continuada de los servicios que proporciona, actuando
preventivamente, supervisando la actividad y reaccionando con presteza frente a los incidentes que
puedan ocurrir.

Esta Politica debe sentar las bases para que el acceso, uso, custodia y salvaguarda de los activos de
informacidn y de los datos personales, de los que se sirve a ARIETE SEGURIDAD SA para desarrollar
sus funciones, se realicen, bajo garantias de seguridad, en sus distintas dimensiones:

Disponibilidad: propiedad o caracteristica de los activos consistentes en que las entidades o
procesos autorizados tengan acceso a los mismos cuando lo requieran.

Integridad: propiedad o caracteristica consistente en que el activo de informacién no sea
alterado de manera no autorizada.

Confidencialidad: propiedad o caracteristica consistente en que la informacion ni se ponga a
disposicion, ni se revele a individuos, entidades o procesos no autorizados.

Autenticidad: propiedad o caracteristica consistente en que una entidad sea quien dice ser o
bien que garantice la fuente de la que proceden los datos.

Trazabilidad: propiedad o caracteristica consistente en que las actuaciones de una entidad
puedan ser imputadas exclusivamente a dicha entidad.

Bajo estas premisas los objetivos especificos de la Seguridad de la informacién en ARIETE SEGURIDAD
SA seran:

Velar por la seguridad de lainformacidn y la proteccién de los datos personales, en las distintas
dimensiones antes descritas.

Gestionar formalmente la seguridad y la proteccion de los datos personales, sobre la base de
procesos de analisis de riesgos.

Elaborar, mantener y probar los planes de contingencias y continuidad de la actividad que se
definan para los distintos servicios ofrecidos por la organizacion.

Realizar una adecuada gestién de incidencias que afecten a la seguridad de la informaciony a
la proteccién de los datos personales.

Mantener informado a todo el personal acerca de los requerimientos de seguridad y de
proteccion de los datos personales, y difundir buenas practicas para el manejo seguro de la
informacion.

Proporcionar los niveles de seguridad acordados con terceras partes cuando se compartan o
cedan activos de informacion.

Cumplir con la reglamentacién y normativa vigente.

Esta Politica:

Se aprobara formalmente por la organizacion.

Se revisara regularmente, de manera que se adapte a las nuevas circunstancias, técnicas u
organizativas, y evite la obsolescencia.

Se comunicard a todos los empleados y empresas externas qué trabajen con ARIETE
SEGURIDAD SA.
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3 ALCANCE

El alcance de la presente politica engloba a los sistemas de informacién que soportan los servicios de
vigilancia y la proteccidn de bienes, establecimientos, espectaculos, certamenes o convenciones que
se realizan por ARIETE SEGURIDAD SA ubicado en C/ INDUSTRIAS, 51 P.I. URTINSA Il de Alcorcén CP
(28923) Madrid propiedad de ARIETE SEGURIDAD SA.

La presente es de aplicacion a todas las personas, sistemas y medios que accedan, traten, almacenen,
transmitan o utilicen la informacidn conocida, gestionada o propiedad de ARIETE SEGURIDAD SA para
los servicios descritos.

Por otro lado, el alcance de la presente politica engloba a todos los datos de caracter personal creados,
recibidos y tratados en el curso de los negocios de ARIETE SEGURIDAD SA en cualquier formato. Los
datos personales pueden ser tratados o transmitidos en papel, fisica y en formato electrénico o
comunicarse verbalmente en conversaciones o por teléfono.

4 DEFINICIONES

- Datos personales: toda informaciéon sobre una persona fisica identificada o identificable ("el
interesado"); se considerara persona fisica identificable toda persona cuya identidad pueda
determinarse, directa o indirectamente, en particular mediante un identificador, como por ejemplo
un nombre, un nimero de identificacion, datos de localizacidén, un identificador en linea o uno o
varios elementos propios de la identidad fisica, fisioldgica, genética, psiquica, econdmica, cultural o
social de dicha persona.

- Tratamiento: cualquier operaciéon o conjunto de operaciones realizadas sobre datos personales o
conjuntos de datos personales, ya sea por procedimientos automatizados o no, como la recogida,
registro, organizacion, estructuracién, conservacién, adaptacidon o modificacion, extraccidn, consulta,
utilizacidn, comunicacidn por transmision, difusion o cualquier otra forma de habilitacion de acceso,
cotejo o interconexidn, limitacién, supresién o destruccion.

- Datos personales sensibles: Datos personales que, por su naturaleza, son particularmente sensibles
en relaciéon con los derechos y libertades fundamentales de los interesados, ya que el contexto de su
tratamiento podria entrafiar importantes riesgos para los mencionados derechos y las libertades
fundamentales. Debe incluirse entre tales datos personales los datos de caracter personal que
revelen el origen racial o étnico, opiniones politicas, convicciones religiosas o filoséficas, afiliaciones
sindicales, datos genéticos, datos biométricos, dirigidos a identificar de manera univoca a una
persona fisica, datos relativos a la salud o datos relativos a la vida sexual o las orientaciones sexuales
de una persona fisica.

- Responsable del tratamiento: la persona fisica o juridica, autoridad publica, servicio u otro
organismo que, solo o junto con otros, determine los fines y medios del tratamiento; si el Derecho
de la Unidn o de los Estados miembros determina los fines y medios del tratamiento, el responsable
del tratamiento o los criterios especificos para su nombramiento podra establecerlos el Derecho de
la Unién o de los Estados miembros.

- Encargado del tratamiento o encargado: la persona fisica o juridica, autoridad publica, servicio u
otro organismo que trate datos personales por cuenta del responsable del tratamiento.
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Destinatario: la persona fisica o juridica, autoridad publica, servicio u otro organismo al que se
comuniquen datos personales, se trate o no de un tercero. No obstante, no se consideraran
destinatarios las autoridades publicas que puedan recibir datos personales en el marco de una
investigacion concreta de conformidad con el Derecho de la Unién o de los Estados miembros; el
tratamiento de tales datos por dichas autoridades publicas sera conforme con las normas en materia
de proteccién de datos aplicables a los fines del tratamiento.

Tercero: persona fisica o juridica, autoridad publica, servicio u organismo distinto del interesado, del
responsable del tratamiento, del encargado del tratamiento y de las personas autorizadas para tratar
los datos personales bajo la autoridad directa del responsable o del encargado.

Consentimiento del interesado: toda manifestacion de voluntad libre, especifica, informada e
inequivoca por la que el interesado acepta, ya sea mediante una declaracién o una clara accion
afirmativa, el tratamiento de datos personales que le conciernen.

Seudonimizacion: el tratamiento de datos personales de manera tal que ya no puedan atribuirse a
un interesado sin utilizar informacion adicional, siempre que dicha informacidn adicional figure por
separado y esté sujeta a medidas técnicas y organizativas destinadas a garantizar que los datos
personales no se atribuyan a una persona fisica identificada o identificable.

Empresa: persona fisica o juridica dedicada a una actividad econdmica, independientemente de su
forma juridica, incluidas las sociedades o asociaciones que desempefien regularmente una actividad
econdémica.

Elaboracion de perfiles: toda forma de tratamiento automatizado de datos personales consistente
en utilizar datos personales para evaluar determinados aspectos personales de una persona fisica,
en particular para analizar o predecir aspectos relativos al rendimiento profesional, situacién
econdmica, salud, preferencias personales, intereses, fiabilidad, comportamiento, ubicacién o
movimientos de dicha persona fisica;

Evaluacion de Impacto de Proteccion de datos (EIPD): La EIPD es una herramienta con caracter
preventivo que debe realizar el responsable del tratamiento para poder identificar, evaluar y
gestionar los riesgos a los que estan expuestas sus actividades de tratamiento con el objetivo de
garantizar los derechos y libertades de las personas fisicas. En la practica, la EIPD permite determinar
el nivel de riesgo que entrafia un tratamiento, con el objetivo de establecer las medidas de control
mas adecuadas para reducir el mismo hasta un nivel considerado aceptable.

Violacion de la seguridad de los datos personales: toda violacion de la seguridad que ocasione la
destruccidén, pérdida o alteracidn accidental o ilicita de datos personales transmitidos, conservados
o tratados de otra forma, o la comunicacién o acceso no autorizados a dichos datos.

Transferencia Internacional de Datos: el tratamiento de datos que suponga una transmision de los
mismos fuera del Espacio Econdmico Europeo (EEE)

Sistema de Informacién: conjunto organizado de recursos para que la informacidn se pueda recoger,
almacenar, procesar o tratar, mantener, usar, compartir, distribuir, poner a disposicion, presentar o
transmitir.

Riesgo: estimacidn del grado de exposicién a que una amenaza se materialice sobre uno o mds
activos causando dafos o perjuicios a la organizacion.
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Gestion de riesgos: actividades coordinadas para dirigir y controlar una organizacidén con respecto a
los riesgos.

Sistema de Gestion de Seguridad de la Informacién (SGSI): sistema de gestidn que, basado en el
estudio de los riesgos, se establece para crear, implementar, hacer funcionar, supervisar, revisar,
mantener y mejorar la seguridad de la informacién. El sistema de gestién incluye la estructura
organizativa, las politicas, la planificacion de las actividades, las responsabilidades, las practicas, los
procesos, los procedimientos y los recursos para desarrollar, implantar, llevar a efecto, revisar y
mantener al dia los compromisos en materia de seguridad de la informacidn.

Disponibilidad: Es necesario garantizar que los recursos del sistema se encontraran disponibles
cuando se necesiten, especialmente la informacion critica.

Integridad: La informacidn del sistema ha de estar disponible tal y como se almacend por un agente
autorizado.

Confidencialidad: La informacién sdlo ha de estar disponible para agentes autorizados,
especialmente su propietario.

Autenticidad: Se debe asegurar la identidad u origen de la informacion.

Trazabilidad: Se debe asegurar para ciertos datos quién hizo qué y en qué momento.

5 DECLARACION DE LA POLITICA DE SEGURIDAD DE LA

INFORMACION

El propdsito de esta Politica es proteger la informacién y los servicios de ARIETE SEGURIDAD SA.

* En ARIETE SEGURIDAD SA se reconoce expresamente la importancia de la informacion y de los
datos personales, asi como la necesidad de su proteccidn, por constituir un activo estratégico
y vital, hasta el punto de poder llegar a poner en peligro la continuidad de la Institucién, o al
menos suponer dafios muy importantes, si se produjera una pérdida total e irreversible de
determinados datos.

*  ARIETE SEGURIDAD SA implementa, mantiene y realiza un seguimiento del Esquema Nacional
de Seguridad, del RGPD y de la Ley Orgénica de Proteccion de Datos, y cumple con todos los
requisitos legales aplicables.

* Lainformacién y los servicios estan protegidos contra pérdidas de disponibilidad, integridad,
confidencialidad, autenticidad y trazabilidad.

* Se cumplen los requisitos del servicio respecto a la seguridad de la informacién, de proteccion
de datos personales y los sistemas de informacién.

* Los controles seran proporcionales a la criticidad de los activos a proteger y a su clasificacién.

* La responsabilidad de la seguridad de la informacién y de la proteccién de datos involucrada
en la prestacién de los servicios incluidos en el alcance del ENS es de la Direccién, que pondra
los medios adecuados, sin perjuicio de que los empleados o usuarios asuman su parte de
responsabilidad respecto a los medios que utiliza, segun lo indicado en las normativas y en los
procedimientos complementarios. En el punto 6 “Organizacion de la Seguridad” de este mismo
documento se describen las funciones y responsabilidades del Comité de Seguridad y
privacidad, que gestionara la seguridad de la informacion, y de sus miembros.
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* Quienes desempefien la funcién de Seguridad de la Informacién y otras de administracién
relacionadas, seran quienes administren la seguridad.

* Se ha identificado a los responsables de la informacidn, que deberdn promover el
establecimiento de los controles y medidas destinadas a proteger los datos que la integran,
especialmente los de cardcter personal o criticos.

¢ Se establecera dentro de la normativa un sistema de clasificaciéon de la informacion, con
diferentes niveles.

* Se establecerdn los medios necesarios y adecuados para la proteccidon de personas, datos,
programas, equipos, instalaciones, documentacién y otros soportes que contengan
informacidn y datos personales, y, en general, de cualquier activo de ARIETE SEGURIDAD SA.

* Los aspectos especificos mas relacionados con la informacién sobre datos personales estan
regulados por el conjunto de normas recogidas en esta politica y en otra normativa interna o
de otra indole a la que pueda remitir o que se cite.

* Quienes no cumplan lo determinado en estas normas y en los procedimientos
complementarios podran ser sancionados de acuerdo con la legislacion laboral, o bien con
sanciones personalizadas si estan vinculados a ARIETE SEGURIDAD SA bajo contratos no
laborales, de acuerdo con las clausulas que figuren en dichos contratos en este ultimo caso.

* Deberdn realizarse periédicamente evaluaciones de riesgos y, en funcién de las debilidades,
determinar si es necesario elaborar planes de implantacion o reforzamiento de controles.

* Se fomentara la difusion de informacién y formacion en seguridad a empleados y
colaboradores, previniendo la comisién de errores, omisiones, fraudes o delitos, y tratando de
detectar su posible existencia lo antes posible, y en caso de que existieren, procurdndose una
difusion muy restringida de las indagaciones.

* El personal de ARIETE SEGURIDAD SA debera conocer las normas, reglas, estandares y
procedimientos relacionados con su puesto de trabajo, asi como sus funciones y obligaciones,
ademas de la separacién de funciones y la revisién independiente de los registros, cuando sea
necesario, de quién ha hecho qué, cuando y desde dénde.

* Llasincidencias de seguridad seran comunicadas y tratadas apropiadamente.

6 MARCO NORMATIVO

Segun la legislacion vigente, las leyes aplicables a ARIETE SEGURIDAD SA en materia de Seguridad de
la Informacidn son:

* Real Decreto 311/2022, de 3 de mayo, por el que se regula el Esquema Nacional de Seguridad.

* Reglamento (UE) 2016/679 del Parlamento Europeo y del Consejo de 27 Abril del 2016 relativo
a la proteccion de las personas fisicas en lo que respecta al tratamiento de datos personales
(RGPD).

* Ley Orgénica 3/2018, de 5 de diciembre, de Proteccion de Datos y Garantia de los Derechos
Digitales (LOPDGDD).

* Real Decreto Legislativo 1/1996, de 12 de abril, por el que se aprueba el Texto Refundido de la
Ley de Propiedad Intelectual.

* Reglamento (UE) 2016/679 del Parlamento Europeo y del Consejo de 27 de abril de 2016
relativo a la proteccién de las personas fisicas en lo que respecta al tratamiento de datos
personales y a la libre circulacidn de estos datos.
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Ley 34/2002 de 11 de julio, de servicios de la sociedad de la informacién y de comercio
electrénico.

Ley 5/2014, de 4 de abril, de Seguridad Privada.

ARIETE SEGURIDAD SA cumple con la legislacién citada y con todos sus requisitos.

7 ORGANIZACION DE LA SEGURIDAD
7.1 Comité: Funciones y Responsabilidades

El Comité de Seguridad y privacidad y proteccién de datos coordina la seguridad de la informaciény la
proteccion de datos en ARIETE SEGURIDAD SA.

El Comité de Seguridad y privacidad reportara a la organizacion y estara formado por:

Responsable del Servicio y de la Informacién.
Responsable de Seguridad.
Responsable del Sistema

Administrador de Sistemas
Delegado de proteccion de datos

El Secretario del Comité de Seguridad y privacidad serd el Responsable de Seguridad y tendra como
funciones:

Convoca las reuniones del Comité de Seguridad y privacidad.

Prepara los temas a tratar en las reuniones del Comité, aportando informacién puntual parala
toma de decisiones.

Responsabilizarse de que se elaboren las actas de las reuniones.

Es responsable de la ejecucidn directa o delegada de las decisiones del Comité.

El Comité de Seguridad y privacidad tendra las siguientes funciones:

Promover la mejora continua del Sistema de Gestion de la Seguridad de la Informacién y de
proteccion de datos personales.

Velar por el cumplimiento de la presente politica y su normativa de desarrollo.

Elaborar la estrategia de evolucién de ARIETE SEGURIDAD SA en lo que respecta a seguridad
de la informacion.

Coordinar los esfuerzos de los diferentes departamentos en materia de seguridad de la
informacidon y proteccion de datos personales, para asegurar que los esfuerzos son
consistentes, alineados con la estrategia decidida en la materia, y evitar duplicidades.
Elaborar (y revisar regularmente) la presente Politica para que sea aprobada por la
organizacion.

Aprobar normas y procedimientos para garantizar la seguridad de la informacion y de los datos
personales.

Promover recursos y medios para la concienciacién y formacién en materia de seguridad de la
informacidn y de protecciéon de datos personales a los Responsables de area, técnicos y
usuarios en general.

Monitorizar los principales riesgos residuales asumidos por ARIETE SEGURIDAD SA y
recomendar posibles actuaciones respecto de ellos.
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Monitorizar el desempefio de los procesos de gestidn de incidentes de seguridad y recomendar
posibles actuaciones al respecto. En particular, velar por la coordinacién de los diferentes
departamentos en la gestién de incidentes de seguridad de la informacién.

Promover la realizacidn de las auditorias periddicas que permitan verificar el cumplimiento de
las obligaciones del organismo en materia de seguridad y de proteccion de datos personales.

Aprobar planes de mejora de la seguridad de la informacién y de los datos personales. En
particular, velara por la coordinacién de diferentes planes que puedan realizarse en diferentes
departamentos.

Priorizar las actuaciones en materia de seguridad y proteccién de datos personales cuando los
recursos sean limitados.

Velar porque la seguridad de la informacidn y la proteccion de datos personales se tenga en
cuenta en todos los proyectos TIC desde su especificacién inicial hasta su puesta en operacion.
En particular, debera velar por la creacidn y utilizacion de servicios horizontales que reduzcan
duplicidades y apoyen un funcionamiento homogéneo de todos los sistemas TIC.

Resolver los conflictos de responsabilidad que puedan aparecer entre los diferentes
responsables, elevando aquellos casos en los que no tenga suficiente autoridad para decidir.

Informar regularmente del estado de la seguridad de la informacién y de los datos personales
a la Direccidn.

7.2 Roles: Funciones y Responsabilidades

En el caso de ARIETE SEGURIDAD SA todas las responsabilidades recaen en el director, al ser una
empresa unipersonal.

Las funciones y responsabilidades se detallan a continuacion:

7.21

Nivel de Gobierno

Responsable del Servicio y de la Informacion

La persona con el cargo de Responsable del servicio y de la informacién asumirad las siguientes

funciones:

Establecer los requisitos del servicio en materia de seguridad, incluyendo los requisitos de
interoperabilidad, accesibilidad y disponibilidad.

Determinar los niveles de seguridad de los servicios.

Aprobar formalmente el nivel de seguridad del servicio.

Velar por el buen uso de la informacidn y, por tanto, de su proteccion.

Ser responsable ultimo de cualquier error o negligencia que conlleve un incidente de
confidencialidad o de integridad (en materia de proteccidon de datos) y de disponibilidad (en
materia de seguridad de la informacion).

Establecer los requisitos de la informacidn en materia de seguridad y proteccion de datos
personales

Determinar los niveles de seguridad de la informacion.

Aprobar formalmente el nivel de seguridad de la informacion.

A proporcionar y dotar de los recursos necesarios para el establecimiento, implantacién,
mantenimiento y mejora de la presente politica y sus normativas vinculadas.
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7.2.2

Demostrar liderazgo y compromiso respecto la presente politica.

Asegurar el cumplimiento de la presente politica y que estos sean compatibles con la estrategia
de ARIETE SEGURIDAD SA

Promover y fomentar la cultura de la privacidad y de la seguridad de la informacidn.

Asegurar que la gestién de la privacidad consigue los resultados previstos y apoyar la mejora
continua de los procesos de seguridad de la informacion.

Aprobar y comunicar la presente Politica y otras normas de seguridad y la importancia de su
cumplimiento a todos los usuarios, internos o externos, a los clientes y a los proveedores

Dirigir y apoyar a las personas para contribuir a la eficacia de la presente politica.

Reunirse al menos una vez al afo, y cuando cualquier evento o solicitud extraordinaria lo
demande, con los Responsables de Seguridad, de Sistemas y DPO para ser informado sobre el
Sistema de Gestion de Seguridad de la Informacién y Proteccion de Datos y actualizar la
estrategia en materia de privacidad y Seguridad de la Informacion

Definir los criterios para asumir los riesgos y asegurar la evaluacidn de los mismos al menos
con una periodicidad anual.

Asegurar que se realizan auditorias internas de seguridad de la informacién y que se revisan
sus resultados para identificar oportunidades de mejora.

Definir y controlar el presupuesto destinado al programa de privacidad y a la seguridad de la
informacidn.

Aprobar los planes de formacion y las mejoras y proyectos relacionados con la privacidad y la
seguridad de la Informacion.

Determinar las medidas, sean disciplinarias o de cualquier otro tipo, que pudieran aplicarse a
los responsables de violaciones de seguridad y de proteccién de datos.

Promover la mejora continua.

Nivel de Supervision

Responsable de Seguridad

La persona con el cargo de Responsable de Seguridad de la Informacién asumird las siguientes
funciones:

Promover la seguridad de la informacion manejada y de los servicios electrénicos prestados
por los sistemas de informacion, con la responsabilidad y autoridad para asegurarse de que el
Sistema de Gestion de la Seguridad de la Informacién cumple con los requisitos del Esquema
Nacional de Seguridad y de la Norma UNE-ISO/IEC 27001.

Supervisar el cumplimiento de la presente Politica, de sus normas, procedimientos derivados
y de la configuracion de seguridad de los sistemas.

Realizar o promover las auditorias periddicas a las que obliga el ENS o el SGSI para verificar el
cumplimiento de los requisitos del mismo y analizar los informes de auditoria, elaborando las
conclusiones a presentar al Responsable del Sistema para que adopte las medidas correctoras
adecuadas.
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Definir el enfoque para el analisis y la gestidn de los riesgos de seguridad de la informaciény
para los derechos y libertades para los interesados.

Realizar con la colaboracién del Responsable del Sistema o el Delegado de Proteccién de Datos,
los preceptivos analisis de riesgos, de seleccionar las salvaguardas a implantar y de revisar el
proceso de gestidon del riesgo. Asimismo, junto al Responsable del Sistema y Delegado de
Proteccidén de Datos, aceptar los riesgos residuales calculados en el andlisis de riesgos.

Establecer las medidas de seguridad, adecuadas y eficaces para cumplir los requisitos de
seguridad establecidos por el Responsable del servicio y de la informacién, siguiendo en todo
momento lo exigido en el Anexo Il del ENS o el ANEXO | de la ISO 27001, en su caso, declarando
la aplicabilidad de dichas medidas.

Realizar la coordinacion y seguimiento de la implantacién de los proyectos de adecuacioén a las
normas especificadas (ISO 27001 y ENS), en colaboracién con el Responsable de Sistemas

Promover las actividades de concienciacién y formacidon en materia de seguridad en su dmbito
de responsabilidad.

Revisar, completar y aprobar toda la documentacidn relacionada con la seguridad del sistema.

Monitorizar el estado de seguridad del sistema proporcionado por las herramientas de gestion
de eventos de seguridad y mecanismos de auditoria implementados en el sistema.

Apoyar y supervisar la investigacion de los incidentes de seguridad desde su notificacion hasta
su resolucion, emitiendo informes periddicos sobre los mas relevantes al Comité.

Desarrollar las politicas de seguridad, normativas y procedimientos derivados de la
organizacidn, supervisar su efectividad.

Elaborary firmar el documento de Declaracién de Aplicabilidad, que comprende la relacién de
medidas de seguridad seleccionadas para un sistema.

Elaborar informes periddicos de seguridad que incluyan los incidentes mas relevantes en cada
periodo, en coordinacion con el Responsable de Sistemas.

Determinar la categoria del sistema segun el procedimiento descrito en el Anexo | del ENS y
las medidas de seguridad que deben aplicarse de acuerdo con lo previsto en el Anexo Il del ENS
o el ANEXO | de la ISO 27001.

Verificar que las medidas de seguridad son adecuadas para la proteccion de la informacion y
los servicios.

Preparar los temas a tratar en las reuniones del Comité de Seguridad y privacidad, en
coordinaciéon con el Responsable del Sistema, aportando informacion puntual para la toma de
decisiones.

Respecto a la documentacidn, y apoyandose en el Responsable del Sistema, son funciones del
Responsable de Seguridad:

Proponer a la Direccidn y al Responsable de Sistemas para su aprobacion la documentacién de
seguridad de segundo nivel (Normas de Seguridad y Procedimientos Generales del Sistema de
Gestion de la Seguridad de la Informacidn) y firmar dicha documentacion.

Aprobar la documentacion de seguridad de tercer nivel (Procedimientos Operativos e
Instrucciones Técnicas).
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Mantener la documentacion organizada y actualizada, gestionando los mecanismos de acceso
a la misma.

Para el desarrollo de cualquiera de sus funciones el Responsable de Seguridad podrd recabar la
colaboracién del Responsable del Sistema.

Delegado de Proteccion de Datos (DPO)

El Delegado de proteccidn de datos a fin de dar cumplimiento a lo requerido en el articulo 37 del RGPD,
debera llevar a cabo las tareas establecidas en el articulo 39 del citado RGPD, asi como las que se
deriven de la normativa estatal de proteccién de datos personales.

En el desempefio de sus funciones, la delegada o el delegado de proteccidon de datos tendra acceso a

los datos personales y procesos de tratamiento.

El Delegado de Proteccién de Datos es responsable de:

7.23

informary asesorar a los usuarios de los datos personales de sus obligaciones que les incumben
respecto del RGPD.

Monitorear el cumplimiento del RGPD y otras leyes relevantes de proteccidon de datos, las
politicas en materia de proteccion de datos y el asesoramiento de las actividades de
capacitacién y formacién relacionadas con el cumplimiento de GDPR.

Proporcionar asesoramiento cuando se solicite sobre evaluaciones de impacto de proteccion
de datos.

Cooperar y actuar como punto de contacto ante la Agencia Espanola de Proteccidn de Datos.

Realizar consultas basadas en el articulo 36 del RGPD vy, en su caso, consultas sobre cualquier
otro asunto.

El Delegado de Proteccion de Datos debera, en el desempefio de sus tareas, tener
debidamente en cuenta los riesgos asociados a las operaciones de tratamiento, teniendo en
cuenta la naturaleza, el alcance, el contexto y los fines del tratamiento.

Nivel Operativo.

Responsable del Sistema

La persona con el cargo de Responsable de Sistema asumira las siguientes funciones:

Desarrollar, operar y mantener el sistema de Informacién durante todo su ciclo de vida, de sus
especificaciones, instalacidn y verificacidn de su correcto funcionamiento.

Definir la topologia y sistema de gestion del Sistema de Informacién estableciendo los criterios
de uso y los servicios disponibles en el mismo.

Cerciorarse de que las medidas especificas de seguridad se integren adecuadamente dentro
del marco general de seguridad.

Realizar ejercicios y pruebas sobre los procedimientos operativos de seguridad y los planes de
continuidad existentes.

Seguimiento del ciclo de vida de los sistemas: especificacidon, arquitectura, desarrollo,
operacion, cambios.

Implantar las medidas necesarias para garantizar la seguridad del sistema durante todo su ciclo
de vida, de acuerdo con el Responsable de Seguridad.

Aprobar toda modificacidn sustancial de la configuracion de cualquier elemento del sistema.
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Suspender el manejo de una determinada informacidon o la prestacién de un servicio
electrénico si es informado de deficiencias graves de seguridad, previo acuerdo con el
Responsable de Seguridad y la Direccion.

Realizar con la colaboracion del Responsable de Seguridad, los preceptivos anadlisis de riesgos,
de seleccionar las salvaguardas a implantar y de revisar el proceso de gestién del riesgo.
Asimismo, junto al Responsable de Seguridad, aceptar los riesgos residuales calculados en el
analisis de riesgos.

Elaborar en colaboracion con el Responsable de Seguridad, la documentacién de seguridad de
tercer nivel (Procedimientos Operativos e Instrucciones Técnicas).

Administrador de la Seguridad del Sistema

Su funcién es realizar las tareas de administracién en el sistema, delegadas por parte del Responsable
del Sistema (RSIS), para facilitar la operativa diaria. Asumira las siguientes funciones:

La implementacion, gestion y mantenimiento de las medidas de seguridad aplicables al Sistema
de Informacion.

La gestidn, configuracion y actualizacion, en su caso, del hardware y software en los que se
basan los mecanismos y servicios de seguridad del Sistema de Informacién.

La gestidon de las autorizaciones concedidas a los usuarios del sistema, en particular los
privilegios concedidos, incluyendo la monitorizacién de que la actividad desarrollada en el
sistema se ajusta a lo autorizado.

La aplicacién de los Procedimientos Operativos de Seguridad.
Aplicar los cambios en la configuracién vigente del Sistema de Informacién.

Asegurar que los controles de seguridad establecidos son cumplidos estrictamente, asi como
asegurar que son aplicados los procedimientos aprobados para manejar el sistema de
informacion.

Supervisar las instalaciones de hardware y software, sus modificaciones y mejoras para
asegurar que la seguridad no estd comprometida y que en todo momento se ajustan a las
autorizaciones pertinentes.

Monitorizar el estado de seguridad del sistema proporcionado por las herramientas de gestion
de eventos de seguridad y mecanismos de auditoria técnica implementados en el sistema.

Informar a los respectivos Responsables de cualquier anomalia, compromiso o vulnerabilidad
relacionada con la seguridad.

Asegurar que los controles para empleo de software autorizado en el sistema son cumplidos
estrictamente y que no se usa software no autorizado.

Llevar a cabo regulares comprobaciones de presencia de codigo malicioso en el sistema,
recepcionando los informes de las medidas de proteccién implementadas al respecto.

Verificar que todo el hardware estd perfectamente etiquetado de acuerdo con la maxima
clasificacidn de la informacidn que soporta.

Asegurar que tienen lugar efectivos procedimientos de copia de respaldo de la informacion
almacenada, asi como la custodia de los soportes de almacenamiento resultantes con medidas
de seguridad equivalentes
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ARIETE
D

* Asegurar que la trazabilidad, evidencias de auditoria y otros registros de seguridad son
frecuentemente analizados, de acuerdo con la presente politica de Seguridad

* Colaborar en lainvestigacidn y resolucidn de incidentes de seguridad, desde su deteccion hasta
su resolucion.

8 PROCEDIMIENTOS DE DESIGNACION

El procedimiento de Designhacidn se detalla a continuacion.

El Responsable del servicio y de la informacidn (La direccidon) nombra:

* Responsable de Seguridad, que reportara al Comité de Seguridad y privacidad.

* Delegado de Proteccién de Datos, que reportara al Comité de Seguridad y privacidad.

* Responsable del Sistema, que reportara al Comité de la Seguridad.

* Al Administrador de Seguridad del Sistema, que reportara al Comité de Seguridad y privacidad.
* Responsable del Servicio, que reportara al Comité de Seguridad y privacidad.

* Responsable de la Informacién. Que reportara al Comité de Seguridad y privacidad.

9 ESTRUCTURACION DE LA DOCUMENTACION DEL SISTEMA,
SU GESTION Y ACCESO

Estructurar nuestro sistema de gestion de forma que se facil comprender. Nuestro sistema de gestion
tiene la siguiente estructura:

Politica de Seguridad y
Proteccion de datos

Procedimientos Generales de
Seguridad y Normas de seguridad

Procedimientos operativos de Seguridad e

Instrucciones técnicas de Seiuridad

Politica de Seguridad y de proteccidn de datos personales es un documento de alto nivel, La politica
estd escrita a un nivel muy amplio, por lo que, se requiere complementarla con documentos mas
precisos que ayuden a llevar a cabo lo propuesto.

Procedimientos Generales de Seguridad: Los Procedimientos generales afrontan tareas mas genéricas
en el marco Organizativo del Sistema de Gestidn, indicando lo que hay que hacer, paso a paso. (Por
ejemplo, Procedimiento general para auditorias, Procedimiento general para métricas e indicadores,
etc)
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Normas de Seguridad: Las Normas uniformizan el uso de aspectos concretos del sistema. Indican el
uso correcto y las responsabilidades de los usuarios. Son de caracter obligatorio

Procedimientos Operativos de Seguridad (POS): Los Procedimientos operativos afrontan tareas
concretas, indicando lo que hay que hacer, paso a paso. Son Utiles en tareas repetitivas.

Instrucciones técnicas de Seguridad: determina las acciones o tareas necesarias para completar una
actividad o proceso de un procedimiento concreto sobre una parte concreta del sistema de
informacidon (hardware, sistema operativo, aplicacién, datos, usuario, etc.). Al igual que un
procedimiento, son la especificacion pormenorizada de los pasos a ejecutar. Una instruccién técnica
debe ser clara y sencilla de interpretar.

Registros y evidencias: Los registros, registran evidencias objetivas de la ejecucion y terminacion de
actividades o trabajos realizados para establecer, implementar, mantener y mejorar de manera
continua un sistema de gestiéon de la seguridad de la informacién alienados con los procedimientos,
normas e instrucciones descritos en los apartados anteriores.

La gestion de nuestro sistema se encomienda al Responsable de Sistemas Informaticos y el sistema
estara disponible en nuestro sistema de informacidn en un repositorio, al cual se puede acceder segin
los perfiles de acceso concedidos seglin nuestro procedimiento en vigor de gestion de los accesos.

10 GESTION DE RIESGOS DE SEGURIDAD DE LA INFORMACION Y
RIESGOS DE PROTECCION DE DATOS

La gestion del riesgo es el conjunto de actividades dirigidas a estimar el riesgo que generan las
operaciones de tratamiento de la informacién y de datos personales, con el fin de seleccionar
controles, medidas de seguridad y tomar decisiones, que permitan mantener el riesgo de la
informacidn y de los datos personales en un nivel de riesgo que sea aceptable.

El analisis y gestidn de riesgos son parte esencial del proceso de proteccién de datos y de seguridad de
la informacién, de forma que permita el mantenimiento de un entorno controlado, minimizando los
riesgos hasta niveles aceptables. La reduccién de estos niveles se realizara mediante el despliegue de
medidas técnicas y organizativas apropiadas, que establecera un equilibrio entre la naturaleza de la
informacidn, de los datos personales, de los tratamientos, el impacto y la probabilidad de los riesgos a
los que estén expuestos y la eficacia y el coste de las medidas de seguridad.

Al evaluar el riesgo se tendra en cuenta los riesgos que se derivan para la seguridad de la informacion
y los riesgos para los derechos de las personas con respecto al tratamiento de sus datos personales.
Como consecuencia del analisis de riesgos, las medidas de seguridad técnicas y organizativas son
seleccionadas sobre la base de una evaluacién de riesgos tienen en cuenta:

* Los riesgos que afecten a los sistemas de informacion que soportan los servicios definidos en
el alcance de la presente politica. Los riesgos pueden ser riesgos sobre activos de la informacién
o riesgos organizacionales que afectan a la Organizacion en general.

* Losriesgos procedentes del tratamiento de los datos personales, como la destruccion, pérdida
o alteracién accidental o ilicita de datos personales objetos de tratamiento, o la comunicacion
0 acceso no autorizados a dichos datos.

* Los riesgos que son susceptibles de ocasionar dafios y perjuicios fisicos, materiales o
inmateriales en las personas fisicas como problemas de discriminacidn, usurpacion de

Nivel de Confidencialidad: Uso publico Péagina 17 de 21




POLITICA Cédigo: PSPDP
ARIETE POLITICA DE SEGURIDAD Y DE Versién: 01
SEGURIDAD PROTECCION DE DATOS PERSONALES | 31/01/2023

identidad o fraude, pérdidas financieras, dafio para la reputacién, pérdida de confidencialidad
de datos sujetos al secreto profesional, perjuicio econdmico o social significativo, etc.

La gestion de riesgos de seguridad de la informacién y de los datos personales debe realizarse de
manera continua conforme a los principios de gestién de la seguridad basada en los riesgos y
reevaluacion periddica.

El analisis y gestion de riesgos se repetira:

* Regularmente, al menos una vez al aiio.

*  Cuando cambie la informaciéon manejada.

*  Cuando cambien los servicios prestados.

* Cuando ocurra un incidente grave de seguridad.

* Cuando se reporten vulnerabilidades graves.

Para el andlisis y gestidén de riesgos se empleard alguna metodologia reconocida. El andlisis y gestion
de riesgos quedara documentada en el informe de Analisis y Gestidn de riesgos.

Una vez llevado a cabo el proceso de evaluacion de riesgos, la direccién sera responsable de aprobar
los riesgos residuales y los planes de tratamiento de riesgo.

11 POLITICA DE SEGURIDAD DE LA INFORMACION Y DE
PROTECCION DE DATOS PERSONALES

Serd misién del Comité de Seguridad y privacidad la revisién anual de esta Politica de Seguridad de la
Informacién y de Proteccién de Datos Personales y la propuesta de revision o mantenimiento de la
misma. La Politica serd aprobada por la organizacidon y difundida para que la conozcan todas las partes
afectadas.

11.1 Principios de seguridad de la informacién

Esta Politica de Seguridad y de Proteccidn de Datos Personales complementa las politicas de seguridad
de en diferentes materias:

e Gestion de Activos

e Uso aceptable de los sistemas de informacion.

e Seguridad de los equipos

e Autorizacién y control de accesos

e Adquisicidn, desarrollo y mantenimiento de los sistemas de informaciéon y de los datos
personales.

e  Minimo privilegio

e Integridad y actualizacidn del sistema

e Gestion del Cambio

e Proteccidon de informacion almacenada y en transito

e Prevencién ante otros sistemas de informacion interconectados

e Registro de actividad del usuario

e Seguridad en la gestidon de comunicaciones y operaciones

e Proteccion de la informacion almacenada y en transito
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e Eliminacién y Destruccién de Informacion

e Navegacion en Internet

e Uso Correo Electrénico

e Seguridad para la Gestion de Contraseiias

e Pantallay Escritorio Limpio

e Proteccion frente a cddigo malicioso y cédigo movil

e Gestidon de la seguridad de la red

e Copias de Respaldo de la Informacidn

e Gestion de la continuidad de los sistemas de informacidon y de los datos personales
e Resiliencia de los sistemas de informacion y de los datos personales
e Gestidon de incidentes de seguridad y de los datos personales

e Cumplimiento

e Profesionalidad

e Acciones Correctivas

e Mejora continua del proceso de seguridad

Esta Politica se desarrollard por medio de normativa de seguridad que afronte aspectos especificos. La
normativa de seguridad estara a disposicion de todos los miembros de la organizacién que necesiten
conocerla, en particular para aquellos que utilicen, operen o administren los sistemas de informacion y
comunicaciones.

11.2 Proteccion de Datos y Privacidad

La Ley Organica de Proteccidon de Datos (LOPD) y el RGPD, tratan de garantizar y proteger, en lo que
concierne al tratamiento de los datos personales, las libertades publicas y los derechos fundamentales
de las personas fisicas, y especialmente de su honor, intimidad y privacidad personal y familiar, y
resulta de aplicacion a los datos de caracter personal registrados tanto informaticamente como en
soporte papel.

ARIETE SEGURIDAD SA cuando la informacion bajo su responsabilidad contenga datos de caracter
personal, aplicard, ademas de los principios de seguridad de la informacién enumerados en el punto
anterior, los siguientes principios:

* Licitud, lealtad y transparencia: Los datos de cardcter personal seran tratados de manera licita,
leal y transparente en relacién con el interesado.

* Limitaciéon de la finalidad: Los datos de cardcter personal seran tratados para el cumplimiento
de fines determinados, explicitos y legitimos y no seran tratados ulteriormente de manera
incompatible con dichos fines.

*  Minimizacion de datos: Los datos de caracter personal serdan adecuados, pertinentes y
limitados a lo necesario en relacion con los fines para los que son tratados.

* Exactitud de los datos: Los datos de caracter personal seran exactos vy, si fuera necesario,
actualizados. Se adoptaran todas las medidas razonables para que se supriman o rectifiquen
sin dilacién aquellos datos que sean inexactos.

* Limitacion del plazo de conservacion: Los datos de caracter personal serdan mantenidos de
forma que no se permita la identificacién de los interesados durante mas tiempo del necesario
para los fines que justificaron su tratamiento.
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* Integridad y confidencialidad: Los datos de cardcter personal seran tratados de manera que
se garantice su seguridad, incluida la proteccidn contra el tratamiento no autorizado o ilicito y
contra su pérdida, destruccidn o dafio accidental, mediante la aplicacién de medidas técnicas
u organizativas apropiadas. Las medidas de seguridad del documento de Declaracién de
Aplicabilidad obtenidas del ANEXO Il del Esquema Nacional de Seguridad incluira las medidas
gue deban implantarse en caso de tratamiento de datos personales para evitar su pérdida,
alteracién o acceso no autorizado, adaptando los criterios de determinacién del riesgo en el
tratamiento de los datos a lo establecido en el articulo 32 del Reglamento (UE) 2016/679

* Todo usuario interno o externo que, en virtud de su actividad profesional, pudiera tener acceso
a datos de caracter personal, estad obligado a guardar secreto sobre los mismos, deber que se
mantendrd de manera indefinida, incluso mas alld de la relacion laboral o profesional con
ARIETE SEGURIDAD SA.

12 OBLIGACIONES DEL PERSONAL

Todos los miembros de ARIETE SEGURIDAD SA tienen la obligacion de conocer y cumplir esta Politica,
siendo responsabilidad del Comité de Seguridad y privacidad disponer los medios necesarios para que
la informacion llegue a los afectados.

La presente Politica debe ser conocida por todos los usuarios externos y por las empresas que accedan,
gestionen o traten informacidn o datos personales de ARIETE SEGURIDAD SA.

El conjunto de Politicas, normas y procedimientos complementarios a esta Politica también deberan ser
adecuadamente comunicados y puestos en conocimiento de las personas, empresas e instituciones
afectadas o implicadas en cada caso. TERCERAS PARTES

Cuando ARIETE SEGURIDAD SA preste servicios a otros organismos o maneje informacién de otros
organismos, se les hara participe de esta Politica de Seguridad de la Informacidn, se estableceran
canales para reporte y coordinacidon de los respectivos Comités de Seguridad y se estableceran
procedimientos de actuacion para la reaccidn ante incidentes de seguridad.

Cuando ARIETE SEGURIDAD SA utilice servicios de terceros o ceda informacion a terceros, se les hara
participe de esta Politica de Seguridad y de la Normativa de Seguridad que atafia a dichos servicios o
informacidn. Dicha tercera parte quedara sujeta a las obligaciones establecidas en dicha normativa,
pudiendo desarrollar sus propios procedimientos operativos para satisfacerla. Se estableceran
procedimientos especificos de reporte y resolucion de incidencias. Se garantizard que el personal de
terceros estd adecuadamente concienciado en materia de seguridad, al menos al mismo nivel que el
establecido en esta Politica.

Cuando algun aspecto de la Politica no pueda ser satisfecho por una tercera parte segln se requiere
en los parrafos anteriores, se requerird un informe del Responsable de Seguridad que precise los
riesgos en que se incurre y la forma de tratarlos. Se requerira la aprobacion de este informe por los
responsables de la informacidn y los servicios afectados antes de seguir adelante

13 RESOLUCION DE CONFLICTOS Y CONFLICTOS DE
LEGISLACION

En caso de conflicto entre los diferentes responsables que componen la estructura organizativa de la
Politica de proteccion de datos y seguridad de la informacidn correspondera, en Ultima instancia, a la
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Direccidn, asistida por el Comité de Seguridad y privacidad de la Informacion y, cuando proceda, por
el delegado de proteccidn de datos, la resolucién de conflictos.

Esta politica estd destinada a cumplir con las leyes y reglamentos en el lugar de establecimiento y de
los paises en los que opera ARIETE SEGURIDAD SA. En caso de conflicto entre esta politica y las leyes
y reglamentos aplicables, prevalecerd esta ultima.

14 DESARROLLO NORMATIVO Y REVISION DE LA PRESENTE
POLITICA

Correspondera a la Direccidon de ARIETE SEGURIDAD SA, a propuesta de los miembros que integran la
estructura organizativa de la presente politica y asistida por el Comité de Seguridad y privacidad de la
informacién y, cuando proceda, por el delegado de proteccion de datos, la adopcién de los
procedimientos, guias e instrucciones técnicas necesarios para el desarrollo de la presente Politica.

En el proceso de desarrollo normativo podra requerirse la colaboracién de las unidades organizativas
gue componen la estructura organica de la ARIETE SEGURIDAD SA.

La presente politica se sometera a un proceso de revisidn, al menos anual, a fin de adaptarse a las
circunstancias técnicas u organizativas y evitar su obsolescencia.

15 LISTA DE CONTROL DE CAMBIOS
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